MErmnrheg
o




VolP Sicherheit: ,Man in the middle 1

Sicherheitsrisiko im LAN
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s Angreifer bendtigt Zugang zu Layer 2 ,Link"

» Modifikation ARP-Cache mit gefalschten
ARP-Reply's

s  Forwarding der Pakete an urspringliches Ziel




VolIP Sicherheit; LAN Sicherheit

LAN Sicherheitsmalinahmen

» Stufe 1 — VLAN's zur logischen Trennung

==

Tagged 802.1q (Voice VLAN)

1

Untagged 802.3 (Native VLAN)

» Stufe 2 — Nutzen von Layer 2 Security Features

» Stufe 3 — IEEE 802.1x - Port Based Network Access Control



VolIP Sicherheit; Voice VLAN

Einsatz des Voice VLAN's
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802.1q trunk
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VolIP Sicherheit;: WAN Sicherheit

Sicherheit im WAN

(Praktische Vorfuhrung im TK-Labor)
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