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Sicherheitsrisiko im LAN

VoIPVoIP Sicherheit:Sicherheit: „„Man inMan in thethe middlemiddle““



LAN Sicherheitsmaßnahmen

Tagged 802.1q (Voice VLAN)

Untagged 802.3 (Native VLAN)

• Stufe 1 – VLAN´s zur logischen Trennung

• Stufe 2 – Nutzen von Layer 2 Security Features

• Stufe 3 – IEEE 802.1x - Port Based Network Access Control
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Einsatz des Voice VLAN‘s

802.1q trunk

VLAN 10

VLAN 20

Trunk on a router
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Sicherheit im WAN
(Praktische Vorführung im TK-Labor)

GRE-Tunnel mit IPsec
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