


Problemstellung

- Aufbau einer abhorsicheren Verbindung tUber einen GRE-Tunnel mit IPsec -
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Benotigte Komponenten

2 Router
— CallManagerExpress
— Router-I0S: ADVEnterprise

1 Switch
2 |IP-Telefone

1 Workstation (Man-In-The-Middle)
— Cain & Abel, Wireshark (Ethereal)



Phase 1

- Aufbau einer gewohnlichen VolP Verbindung -

100 GRERouter1 GRERouter2 200
(192.168.3.2)

— = Wre
K ]

e 0/3/0 ‘A=Y £E o0 FE 0/0 FE 0/3/0

Voice VLAN (192.168.1.1) (192.168.1.2) Voice VLAN

(192.168.2.1) (192.168.3.1)

.

Man-In-The-Middle
(192.168.1.3)



Ergebnis

Durch das Mitschneiden des Paketstromes erhalt der Angreifer RTP-Daten,
die er leicht in eine Audiosequenz umwandeln kann.
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Phase 2

- Aufbau eines GRE-Tunnel mit IPsec -
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Phase 2a

- Konfiguration des GRE-Tunnel -

GREROouter1(config)# interface tunnel 0
GREROouter1(config-if)# ip address 192.168.10.1 255.255.255.0
GRERouter1(config-if)# tunnel source 192.168.1.1
GRERouter1(config-if)# tunnel destination 192.168.1.2
GREROouter1(config-ifj# no shutdown

GREROouter2(config)# interface tunnel 0
GRERouter2(config-if)# ip address 192.168.10.2 255.255.255.0
GRERouter2(config-if)# tunnel source 192.168.1.2
GRERouter2(config-if)# tunnel destination 192.168.1.1
GREROouter2(config-ifj# no shutdown

Tunnel verhindert nicht die
Auswertbarkeit der Daten!
=> Verschlusselung mit IPsec




Phase 2b

Verschlusselung mit IPsec
- GRERouter1 -

GREROouter1(config)# access-list 100 permit gre host 192.168.1.1 host 192.168.1.2

GREROouter1(config)# crypto isakmp policy 1
GRERouter1(isakmp-config)# authentication pre-share

GRERouter1(config)# crypto isakmp key 6 cisco123 address 192.168.1.2 255.255.255.0
GRERouter1(config)# crypto ipsec transform-set strong esp-3des esp-md5-hmac
GREROouter1(cfg-ctypto-trans)# mode tunnel
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GREROouter1(config)# crypto map vpn 10 ipsec-isakmp
GREROouter1(cfg-ctypto-map)# set peer 192.168.1.2
GREROouter1(cfg-ctypto-map)# set transform-set strong
GRERouter1(cfg-ctypto-map)# match address 100

GRERouter1(config)# interface tunnel 0
GRERouter1(config-if)# crypto map vpn

GRERouter1(config)# interface fastEthernet 0/0
GREROouter1(config-if)J# crypto map vpn



Phase 2b

Verschlusselung mit IPsec
- GRERouter2 -

GREROouter2(config)# access-list 100 permit gre host 192.168.1.2 host 192.168.1.1

GRERouter2(config)# crypto isakmp policy 1
GRERouter2(isakmp-config)# authentication pre-share

GRERouter2(config)# crypto isakmp key 6 cisco123 address 192.168.1.1 255.255.255.0
GRERouter2(config)# crypto ipsec transform-set strong esp-3des esp-md5-hmac
GREROouter2(cfg-ctypto-trans)# mode tunnel
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GRERouter2(config)# crypto map vpn 10 ipsec-isakmp
GREROouter2(cfg-ctypto-map)# set peer 192.168.1.1
GREROouter2(cfg-ctypto-map)# set transform-set strong
GRERouter2(cfg-ctypto-map)# match address 100

GRERouter2(config)# interface tunnel 0
GRERouter2(config-if)# crypto map vpn

GREROouter2(config)# interface fastEthernet 0/0
GREROouter2(config-if)J# crypto map vpn



Ergebnis

Durch das Mitschneiden des Paketstromes erhalt der Angreifer ESP-
Daten, die durch ihre Verschllisselung nicht auswertbar sind.
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Fazit

« Daten sind auch nach Umleitung Uber den GRE-Tunnel
noch auswertbar.

 Um eine Auswertung der Daten zu verhindern, ist eine
Verschlusselung (IPsec) erforderlich.



Haben Sie noch Fragen?



