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Agenda

1 Einführung
2 Empfohlene Netzwerkstruktur
3 Firewallsysteme
4 IDS – Systeme
5 Netzwerk – Forensic



Risiken haben sich geändert
Hacker werden immer jünger und „besser“



Historische Firewallsysteme



Hauptangriffziele in der 
Netzwerktechnik

Windows (Port 135/445) 32 %
Webserver (Port 80) 30%
Peer-2-Peer Netzwerke 12 %

z.B. eDonkey Port 4662, Gnutella Port 6364

Missbrauch von IRC-Channels für DDoS
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Empfohlende Netzwerkstruktur



Sicherheitskomponenten

Perimeter Router
VPN – Gateway
Firewall
CA, Cisco Works oder HP OpenView
NIDS, NIPS
Host Firewall



Reale Netzinfrastruktur (HS-Wismar)
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Firewallsysteme

Hardware Firewallsysteme
Checkpoint
SonicWall
Fortinet
ZyXEL
Cisco PIX 

PIX 501, 515, 525, 535



Software Firewallsystme

Auf Software basierende Firewallsysteme
Checkpoint
SUSE Firewall
SHOREWALL
IPTABELS (Kernelmodul)
ZoneAlarm
Sygate Firewall
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IDS – Intrusion Detection System

Erkennen
von Eindringungsversuchen in ein Netzwerk 
oder Host

Protokollieren
von Eindringungsversuchen in ein Netzwerk 
oder Host

Melden
von Eindringungsversuchen in ein Netzwerk 
oder Host



Network – IPS (NIPS)

Denial of 
Service Attack Information an das 

Lan Managment



Network IDS - Systeme

Cisco IDS
Fortinet
SonicWall
Snort



Host-based – IDS (HIDS)

Bei ZoneAlarm und SygateFirewall mit 
integriert

Bei Linux – Systemen kann man 
Tripwire AIDE  Samhain verwenden



IPS – Intrusion Prevention System

Erkennen
von Eindringungsversuchen in ein Netzwerk oder Host

Protokollieren
von Eindringungsversuchen in ein Netzwerk oder Host

Melden
von Eindringungsversuchen in ein Netzwerk oder Host

Verhindern
von Eindringungsversuchen in ein Netzwerk oder Host



Network – IPS (NIPS)

Denial of 
Service Attack

Dynamischer 
Eintrag in eine 
Accesslist,

Stoppen des 
Angriffs am 
Firewall Interface

Information an das 
Lan Managment



Network – IPS (NIPS) 

Cisco IPS 4200 (Hardware)
SonicWall (Hardware)
Fortinet Hardware)
Snort Inline (Software

Freies Tool, arbeitet mit IPTABLES
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Forensic in der 
Informtionstechnologie

Forensische Analyse von komprometierten 
Systemen 

(Festplatten oder anderen Datenträgern) 
zur gerichtsverwertbaren Beweissicherung 



Anforderungen an die Forensische 
Analyse von komprometierten 
Systemen
Reihenfolge der Ansammlung von Daten (RFC 
3227) 

Register Buffer
Routingtabellen, ARP Table, Prozesslisten, 
Kernelstatistiken, Arbeitsspeicher
temporäre Dateisysteme
Festplatten
Logdateien aus anderen Systemen (firewall)
Angaben physikalischen Konfiguration und Topologie 
des Netzwerkes
Archivdateien



Vorgehensweise

Fall 1 (System ist noch in Betrieb)
System nicht herrunterfahren
muss das System dennoch ausgeschaltet werden, 
nicht die Standartprozedur verwenden (init 0, 
shutdown)
Stromzufuhr einfach unterbrechen

Fall 2 (System ist bereits ausgeschaltet)
Festplatten ohne Schreibberechtigung einbinden
System mit einer bootfähigen CD booten die die 
notwendigen Tools zur Erfassung und Versendung 
der Daten über das Netzwerk sendet 



Beispielfallstudie

Auf einem System wurde eingebrochen 
und Daten wurden verändert, oder das
System wird missbräuchlich benutzt. Es 
steht eine auswertbare Log-Datei zur

Verfügung



Snort

http://staff.washington.edu/dittrich/misc/stacheldrath.analyst.txt

http://staff.washington.edu/dittrich/misc/stacheldrath.analyst.txt


Snort

Breakdown by protocol:
TCP: 12773             (67.786%)
UDP: 3948              (20.952%)
ICMP: 2122            (11.261%)
ARP: 0                    (0.000%)
EAPOL: 0               (0.000%)
IPv6: 0                   (0.000%)
IPX: 0                     (0.000%)
OTHER: 0              (0.000%)
DISCARD: 0          (0.000%)



tcpflow

tcpflow rekonstruiert aus einer Logdatei
die tcp - Verbindngen vollständig !!!
d.h. auch FTP – Dateien oder http 
Seiten werden wieder sichtbar
ftp Logins und Passwörter



tcpflow rekonstruierte Sitzung



Welche Befehle wurden nach dem 
eindringen ins System ausgeführt



Log´s wurden
geändert



Kursangebote

Hacking Attack and Defense
Wardriving, Sniffing, Exploiting

Netzwerkakademie Wismar (alle 2 Monate)

CCNP – Instructor
Rostock/Wismar 

22.08.05 – 02.09.05 CCNP 4
13.02.06 - 24.02.06 CCNP 1

Fundamentals of Network Security



Danke für die Aufmerksamkeit
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