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B Eirewall
S Inhalt

* Lernziele

* Anforderungen an ein Unternehmensnetz
* Aufbau des Unternehmensnetzes

» Subnetting

* Firewall
— NAT, DMZ, AUP
» Standarddienste
— WWW, E-Mail mit POP3 und SMTP, FTP, DNS, Telnet
+ Werkzeuge
— debug ip nat, nmap, Ethereal
+ Zusammenfassung
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< o Lernziele

+ Aufbau eines Unternehmensnetzes
* Firewallstrukturen
+ Standarddienste
— WWW, E-Mail mit POP3 und SMTP, FTP, DNS, Telnet
* Routerkonfiguration
— NAT, ACLs, Routing
+ Werkzeuge
— Ethereal, nmap
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S Inhalt

* Anforderungen an ein Unternehmensnetz
* Aufbau des Unternehmensnetzes
» Subnetting
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o . Anforderungen
~vj Unternehmensnetz

Firma MBK & Co. KG

Wir wollen ins Internet-

192.168.0.101 192.168.0.100
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P Anforderungen
~\,j Unternehmensnetz

Was mochte die MBK & Co. KG mit dem Internet machen?

+ E-Mail

+ Web-Zugriff fir Mitarbeiter

+ Homepage

+ FTP-Zugriff (nur fur Kunden)

- Das LAN madglichst sicher halten
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Anforderungen

X irewall
/ Unternehmensnetz

Analyse

Internet mit Provider

MBK & Co. KG

T
- >
Lab_D
Fa0/0 |21o.93.1os.1

192.168.0.100 192.168.0.101

210.93.105.201
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> Fire: wall 2 Aufbau

-

Beschaffung von Routern

Unternehmensnetz I ISP/Internet
e, Fal Fa0/0 %50’ ﬂ —
‘\‘\fé—/
/ Lab_B I >
Faoml - Fa0/0
I - -~ :
| i L~
Internet P
| E |
\ FTP
\ DNS
Mail
E 3 ok
— Web
192.168.0.101 210.93.105.201
LAN-Rechner DMZ-Server Internet-Server
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 Firevall

Konfiguration

Vom Provider werden 16 offizielle IP-Adressen zugewiesen.

204.204.7.0 — 204.204.7.15 Subnetzmaske: 255.255.255.240

Unternehmensnetz ISP/Internet
e, Fal Fa0/0 S0/ ﬂ —
— ——————— 7
S -
| E—— 1L -
Internet P
| E |
\ FTP
\ DNS
Mail
=
192.168.0?01 21093.105.201"'
LAN-Rechner DMZ-Server Internet-Server
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Konfiguration

T

Vom Provider werden 16 offizielle IP-Adressen zugewiesen.

204.204.7.0 — 204.204.7.15 Subnetzmaske: 255.255.255.240

Problem: ein Router kann nicht zwei Interfaces im selben Netz benutzen

Daher: Subnetting
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<9 ) Subnetting

Netz: 204.204.7.0 — 204.204.7.15

Subnetzmaske: 255. 255. 255. 240
Subnetzmaske: 1111 1111. 1111 1111. 1111 1111.1111 0000

Subnetzmaske um ein Bit verlangern

Subnetzmaske: 1111 1111.1111 1111. 1111 1111.1111 1000

2

Subnetzmaske: 255. 255. 255. 248
Resultierende Netze:
Netz 1: 204.204.7.0 — 204.204.7.7
Netz 2: 204.204.7.8 — 204.204.7.15
Prof. Dr. Richard Sethmann, 11
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o« Verteilung
- ) IP-Adressen
Hinweis: /29 (xxx.xxx.xxx.xxx / 29) ist glei mit 255.255.255.248
204.204.7.0 / 29 204.204.7.8 /29
N FA0/1: 204.204.7.1 S0/0: 204.204.7.9 SO0/M1: 204.204.7.14 .
E Fa0/0: 192.168.0.1 Fa0/0: 204.204.7.;0I ﬂhom: 210.93.105.1 =4
* e il Fa0/0 =
§ = b : 2
g F"’°’°| e Fa0/0 <
= I - A
P — .- | 5
5 Internet D)
21 E |
o\ 204#:34.7.3
\ DNS
\ Mail
Web Mail
=5 ¢ ; waeb
192.168.0.101 210.93.105.201
LAN-Rechner DMZ-Server Internet-Server
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 Firewall

Alternative Topologie

mit 255.255.255.248

Hinweis: /29 (xxx.xxX.xxx.xxx / 29) ist

204.204.7.0 /29

204.204.7.8 /29

E S070: 192.168.1.1 S0/1: 192.168.1.2 S0/0: 204.204.7.9 / 29 S0/1: 204.204.7.14 / 29
-
g Fa0/0: 192.168.0.1 Fa0/0: 204.204.7.1/ 29 Fa0/0: 204.204.7.4 / 29 Fa0/0: 210.93.105.1 g
4 = o/o S0/ =, Fa0l0 5
g b A Lab_B —ﬁ =
= | Faor0 , /NAT , E
E = — . 7
5 s < |
= ‘ E |
=) 4 204.204.7.3
4 FTP
/ DNS
Mail
FTP . Web
10%01 210.93.105.201 web
LAN-Rechner DMZ-Server Internet-Server
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Inhalt

Firewall

— NAT, DMZ, AUP
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 Firevall

Firewall: NAT

Network Address Translation (NAT) auf Router ,Lab_B “

FA0/1: 204.204.7.1

E S0/0: 204.204.7.9 SO0/M1: 204.204.7.14
) Fa0/0: 192.168.0.1 Fa0/0: 204.204.7.4 Fa0/0: 210.93.105.1
g Q= Fa0/1 E Fa0/0 S0/ 7 | SO
g WXL [ b LD
E ! Faoml NAT e Fa0/0
g @ — .- - ,
-
g [ Internet
. i |
o\ 204.204.7.3
FTP
\ DNS
\ Mail
E § Web ; Mail
Y P Web
192.168.0.101 210.93.105.201
LAN-Rechner DMZ-Server Internet-Server

~

ISP/Internet
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NAT Beispiel

Anfrage 1
aus.. 192.168.0.101:1025 >
wird... >
Anfrage 2
aus.. 192.168.0.100:1025 >
wird... 204.204.7.1:33386 >
Antwort 1

192.168.0.101:1025 ¢

Antwort 2

210.93.105.201:80
210.93.105.201:80

210.93.105.201:80
210.93.105.201:80

< 210.93.105.201:80

192.168.0.100:1025 < 204.204.7.1:33386 < 210.93.105.201:80

L2

HOC
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Vorteile:
» Ermdglicht mehreren PCs Internet-Zugang
» Spart 6ffentliche IP- Adressen
sVversteckt® interne Topologie
* Unsicherheit ins Internet wird auf eine (wenige) IP- Adresse(n)
beschrankt
Nachteile:
* Menge der Zustandsinformationen im Netz wird erhdht
+ Komplexitat des Routers wird erhdht
» Einige Protokolle bereiten in einer NAT-Umgebung erhéhten
Konfigurationsaufwand
* Direkte Ende-zu-Ende- Verschlisselung auf IP- Ebene nicht
mdglich
— Anpassen von Prifsummen,
— Ubersetzen von IP- Adressen
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 Fire wall 3 Firewall: DMZ

Demilitarisierte Zone

DMz
LAN ‘ Unsicheres Netz
E FA0/1: 204.204.7.1 S0/0: 204.204.7.9 SO0/M1: 204.204.7.14 .
g Fa0/0: 192.168.0.1 Fa0/0: 204.204.7.4 Fa0/0: 210.93.105.1 g
& ==, Fait Fa0/0 SO0 ey SO/ =
§ i b 2
£ Fa0!0| NAT PR Fa0/0 =
cr——" — .- , 5
i =1 - =
5 ) Internet D)
&
=
204.204.7.3
=\ FTP
\ DNS FTP
Mail DNS
> _ Web Mail
=75 Web
192.168.0.101 210.93.105.201
LAN-Rechner DMZ-Server Internet-Server
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i g DMZ

Vorteile:

* angebotene Dienste werden nach internen und
externen Netz getrennt

» angreifbare Dienste werden ausgelagert

Nachteile:
* minimal héherer Verwaltungsaufwand
* minimal hohere Latenzzeit

o
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o ‘ Acceptable Use Policy
— e (AUP)
* Verbindungsaufbau
— Vom LAN ins Internet: Web
— Vom LAN in DMZ: DNS, FTP, Mail und Web

— Vom Internet ins LAN: -

— Vom Internet in DMZ: Web, FTP, Mail, DNS
— Von DMZ ins Internet: DNS, Mail, FTP, Web
— Von DMZ ins LAN: DNS

» ICMP-Messages werden nicht geblockt
+ Telnet auf alle Router (auRen) zulassen, Alternative: SSH

o
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?:/ Inhalt

+ Standarddienste
— WWW, E-Mail mit POP3 und SMTP, FTP, DNS, Telnet
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?'/ N Standarddienste:

~\,/ Server und Ports

Web-Server (Port 80):
—  Microsoft IS

* Mail-Server (Port 25/110):
—  Mercury 32

* FTP-Server (Port 20/21):
—  Microsoft

DNS-Server (Port 53):
—  Microsoft
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Kommunikationsprofil
Webserver

Client

Server

Port
> 1023

Port
> 1023

von Netz Verbindungsaufbau  zu Netz Protokoll
Adresse Port Adresse Port
lokales Netz >1023 ——————» Internet/DMZ 80 TCP
DMZ >1023 ————» Internet 80 TCP
) Internet >1023 ——————» DMz 80 TCP
®
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Kommunikationsprofil

Mail-Server (SMTP)
Client Server
Port Anfra .
> 1023 ge; TCp
Port
25
Port
> 1023
von Netz Verbindungsaufbau  zu Netz Protokoll
Adresse Port Adresse Port
lokales Netz >1023 ——» DMZ 25 TCP
DMZ >1023 ————» Internet 25 TCP
Internet >1023 ————» DMZ 25 TCP
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Kommunikationsprofil

—— Mail-Server (POP3)
Client Server
Port Anftr, .
> 1023 age; TCp
Port
110
Port
> 1023
von Netz Verbindungsaufbau  zu Netz Protokoll
Adresse Port Adresse Port
lokales Netz >1023 ————» DMZ 110 TCP
Internet >1023 ————» DMz 110 TCP
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Kommunikationsprofil

®

DNS-Server
DNS-Client DNS-Server
Port Anfrage.
> 1023 fage; UDP/TCp
Port
53
Port
> 1023
von Netz Verbindungsaufbau  zu Netz Protokoll
Adresse Port Adresse Port
lokales Netz >1023 ——» DMZ 53 UDP/TCP
\ HOCHSEHULE BREMEN Prof. Dr. Richard Sethmann, 26
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Kommunikationsprofil

—-_— DNS-Server
DNS-Server DNS-Server
Port Lookup-Anfrace.
53 (> 1023) age; UDP (Tcp)
Port
53
Port
53 (> 1023)
von Netz Verbindungsaufbau zu Netz Protokoll
Adresse Port Adresse Port
DMZ 53 ——»» Internet 53 UbP
DMZ >1023 +—» Internet 53 TCP
o
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Kommunikationsprofil

—— FTP-Server (aktiv)
FTP-Client FTP-Server
Port control Connection -
> 1023M Port
Port W 21 control
control i tion
> 1023%;\» connectio
~PORT W -
Port ggg%l connection Port
< 21
>1023¢—— 2t
data connection; SYN P;(:t data
Port dat .
2000 W’ Port connection
20
von Netz Verbindungsaufbaau Netz Protokoll
Adresse Port Adresse Port
DMZ >1023 —————» Internet 21 TCP
Internet >1023 —————*> DMZ 21 TCP
DMZ 20 ——» Internet >1023 TCP
Internet 20 ——» DMZ >1023 TCP

o
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?" ) Kommunikationsprofil

FTP-Server (passiv)

FTP-Client FTP-Server

Port contro| connection ; R
> 1023 SYN i oo

Port W 21 control
control con ion - connection
> 1023 L PASY™ ﬂectlon- . Port
control connection; 21
,,,,,,,,,, «—ogaoo0" | %
Port
> 1023— et connection; syy data
Port k/dﬂlﬂ_@_ﬂﬂicﬂgﬂl/' :(())(:E) connection
> 1023
von Netz Verbindungsaufbau zu Netz Protokoll
Adresse Port Adresse Port
lokales Netz >1023 ———————» DMZ 21 TCP
lokales Netz >1023 ———————» DMZ >1023 TCP

DMZ (Internet) >1023 ——— > Internet (DMZ) 21

TCP

DMZ (Internet) >1023 — > Internet (DMZ)>1023 TCP

®
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Inhalt
S
+ Werkzeuge
— debug ip nat, nmap, Ethereal
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