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und Sicherheit?
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lou Hochschule Wismar

Laboringenieur an der Hochschule Wismar

Studienrichtung Nachrichten und Kommunikationstechnik
Seit 2000 Netzwerkakademie Wismar

CCNA, Cisco Certified Academy Instructor

2001 CCNP- Instruktor

2004 FNS- Instruktor
2004 Gemeinschaftsinitiative

FNS- Instruktorausbildung

CCNP- Instruktorausbildung
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http://www.networking-academy.de/
http://www.network-security-lab.de/

lHl Hochschule Wismar

Laut einer Studie der Gartner-Gruppe :

Erfolgen mehr als 70 Prozent aller

unberechtigten Zugriffe auf EDV-Systemen
durch autorisierte Benutzer, seien es die
eigenen Mitarbeiter oder Partner

mehr als 95 Prozent aller Angriffe fihren
zu einem signifikanten finanziellen Verlust
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AGENDA

- Switch Mythos
- Gruppierung von Netzwerk Attacken
- Gebrauch von Sniffern Hub vs. Switch
- Vielfalt der Layer 2 Attacken (basic Attacken)
- Demonstration
- MAC Flooding
- ARP - spoofing
- Man in the Middle Attack ( DNS- Spoofing)

- Zusammenfassung
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Switch Mythos

Switche (L2) nutzen MAC- Adresse zur Forwarding-
Entscheidung

-> MAC- Adresse kann nicht verandert und gefalscht
werden -> fest eingebrannt

Switche bauen direkte Verbindungen (Mikrosegmente) zum
Zlel auf

-> Verhinderung des Mitlesens
Switche teilen Broadcastdomanen auf

-> VLAN‘s sind vollig isoliert
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The Domino Effect
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Unfortunately this means if one layer is hacked, communications are
compromised without the other layers being aware of the problem

Security is only as strong as your weakest link
When it comes to networking, layer 2 can be a VERY weak link

lou Hochschule Wismar
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[ Hochschule Wismar
Gruppierung von Netzwerk Attacken

e Passive Attacken

— Mitlesen von Informationen

— Analyse der fremden Informationen
* Aktive Attacken

— Denial of Service ....

— Spoofing .....

— Andern und Missbrauch

— Viren, Wilrmer, Trojanische Pferde ...
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Gruppierung von Netzwerk Attacken (count.)

Z. B. Mitlesen

- Nichterlaubtes Zuhoren bei einer Netzkommunikation z.B Mailclient
zum Mailserver , Offnen von fremden Briefen

- Entsprechend des Netzmediums / Gerates -> einfach oder schwer

-z.B.  Layerl- Funktionalitat:

Twisted-Pair und Coax -> meist leicht
Glasfaser -> relativ schwer
WLAN -> sehr einfach
Hub -> sehr einfach
-Layer2- Funktionalitat:
Switch -> schwieriger ?
Mitlesen im eigenen Netz-> relativ einfach
PR Internet -> schwieriger ?
NETVORK(NG EduNetwork 05 4. Deutscher Akademietag Dipl.-Ing. U. Starke c%[;“
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Gebrauch von Sniffern Hub vs. Switch

- Schnufflerprogramme ,,Sniffer
meist im ,,Negativen* betrachtet

Eigentliche Funktion:
Protokollanalyse entsprechend des OSI-Modells,
Testung Uberwachung, Monitoring des eigenen Netzes,
Applikationsentwicklung

Funktionsweise

Netzwerkkarte leitet normalerweise nur an sie gerichtete
Daten weiter, andere Daten werden ignoriert

Sniffer schalten die NIC in den Monitor bzw. promiscuous-

: mode
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Gebrauch von Sniffern Hub vs. Switch (count)

100

—
{@ (Live Capture in Progress) - Fthereal
Eile Edit Yiew Go Capture Analyze  Statistics Sdelp
: QR W3 Rfs» 272 Q@ PRHEX B
Telnet-Client Telnet-Server : 4
@E\Iter: Itelnet I ﬂ + Expressian. . bgear 'f app\yl
No. - | Time: I Source I | Destination | Protocol | Info | 3
3285 2006.8524'193.175.11?0 193.175.118. 30 TELMET Telnet Data ...
3287 2007.1004] 193,175,118, 800 153.175.118. 30 TELMET Telnet Data ...
3288 2007.1015: 163.175.118880 193.175.118.100 TELMET Telnet Data ... ﬁ
b road Cast n etWO r k Header d‘wecksum: 0x8321 "(correct) z‘

Source: 193.175.118.30 (193.175.118.30)

pestination: 193.175.118.100 (193.175.118.100)
p Transmission control protocol, sre port: telnet (230, Dst port: 1350 (13500, seq: 7, ack: 1, Len: 7
< Telnet

bus technologie e

|[00GE 00 Ok Ga 75 Gc e8 00 00 00 50 00 6a 08 00 45 00 SJuh. .. LPLUTLLE.
0010 00 2f 87 <6 00 00 40 06 83 21 cl af 76 le cl af P - R
0020 76 &4 00 17 05 46 7a 70 e0 df 8b 1b el ea 50 18 wd...Fzp ...... P.
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luu.] Hochschule Wismar

Gebrauch von Sniffern Hub vs. Switch (count)

Spann, Monitor, Mirror -

\
/ N\ "

Attacker ??

00 30 Geswitschte Netzwerke
— — wurden entwickelt fir mehr
Telnet-Client Telnet-Server Bandbreite, Sicherheit ?

Zugriff auf Switch-Konfig.

- console —telnet, ssh
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Vielfalt der Layer 2 Attacken
Ubersicht

-MAC Attacken

-ARP Attacken

-VLAN ,,Hopping“
-Spanning Tree Attacken
- DHCP, VTP ....
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Vielfalt der Layer 2 Attacken

MAC Attacken

2.B. MAC Flooding (Uberfluten des Switchs mit MAC*s)

- Attacker- Rechner sendet Frames mit vielen zufalligen
MAC- Sourceadressen zum Switch

-Switche lernen an Hand der Source- Mac, -> Switch fullt

(begrenzte) MAC-zu- Port Tabelle
(CAM Content Addressable Memory)

- Wenn der Switch keinen Pufferspeichererplatz mehr hat,
(fail open) -> Funktion Hub
- Attacke seit 1999 bekannt und genutzt -> siehe Demo
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Vielfalt der Layer 2 Attac'k

MAC Attacken
2.B. MAC Duplicating oder ,,Switch Port Stealing“

Voraussetzung: man kennt MAC-Adresse des OpferRechners,

— dann senden eines Frames mit Opfer-Quelladresse und
Attacker Destination

andern ,,spoof der eigenen MAC- Adresse ,,Mac MakeUp*; ifconfig ethO down hw
ether 00:11:22:33:44:55

ifconfig ethO up Es erfolgt kein physikalischer Adresswechsel; es ist eine
gespoofte Adresse oder ,,fake address*

— Der Switch lernt, das an einem zweiten Port die gleiche
MAC- Adresse existiert, Uberschreibt CAM -> Attacker
kann Frames flr das Opfer lesen

LB - Wechselseitiges Senden mit OpferMAC

ey ) P
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Vielfalt der Layer 2 Attacken

MAC Attacken - Verminderung
Port- Security:
- Plattform und herstellerabhangig
- Spezifizierung von Mac- Adressen am Port
- Verletzungen -> Port shutdown

- verhindert Mac- Flooding
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Vielfalt der Layer 2 Attaclk

Normaler Encapsulation Prozess

Source

) ) Nein

Application Destination IP in I

Daten OSI| 7-5 Destination IP g meinem Netzwerk ? Benutze Default Gateway
Segmente 4 '

|
|

Dest. Mac
Ethernet

S MAC T/L DIP DATEN FCS
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Vielfalt der Layer 2 Attac

ARP Attacken

192.168.1.2 192.168.1.5
00:00:00:00:00:02 00:00:00:00:00:05

=

He, Ihr Alle! Hat

jemand die

192,168.1.37

Gib mir Deine

A MAGL ARP ARP
% 192.168.1.4 192.168.1.3
00:00:00:00:00:04 00:00:00:00:00:03 -
Request lch hab sie,

¥ 82—
2 2 Reny

ARP
-Speichern der IP/MAC- Zuordnung lokal im ARP —Cache

--> minimiert Broadcast
-Cache wird mit jedem neuem ARP- Reply
-ARP ist ein ,,stateless* Protokoll und erfordert keine Authentication
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Vielfalt der Layer 2 Attacken

ARP- Spoofing (Schwindeln)

Ich bin ein Anderer!

Kenntnis Uber die beiden Adressen eines Hosts/Gerates:

- Mac/Ethernet Adresse -> Hardwareadresse der NIC

- die IP- Adresse -> logische Adresse Software konfiguriert

Herausfinden durch z.B. Ping an das Netz!
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ARP- Spoofing als VVoraussetzung fur
,Man in the Middle* im geswitchten
Netzwerk

ARP- Spoofing:
-Nutzt falsche ARP- Replies mit der

Updatefahigkeit des ARP- Caches, ungeachtet der
eigenen gesendeten Requests

-Falsche ARP- Replies haben meist nur Erfolg,
wenn ein Eintrag MAC/IP vorhanden ist
(OS abhangig)

-Der Prozess der Verfalschung des ARP- Caches
wird als ,,Poisoning* bezeichnet.
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Vielfalt der Layer 2 Attacken

ARP- Attacken - Verminderung

Verwendung von Intusion Detection / Prevention Systemen
-> Erkennen erhdéhten ARP- Traffic

Verwendung von Software zur Uberwachung der MAC/IP-
Paare (ARPWatch Linux, WINARP)

Statische ARP fur wichtige Netzgerate

ARP- Firewalls , professionelle Firewalls mit ARP-Spoofing
Erkennung

Einrichten von Privaten VLAN‘s

Ciseo Srsteus Kommunikation zwischen Host*‘s meist nicht moglich
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Vielfalt der Layer 2 Attacken
VLAN ,,Hopping* Basics

Trunk- Link

VLANT|VLANZ [

- Trunk Ports transportieren bei einer Standard Konfiguration alle
VLAN*s zwischen Switchen und/oder Routern auf dem selben
physikalischem Link

- Verwendung von automatischer Trunk- Synchronisation mit DTP

(Dynamic Trunk Protocol)
Cisto Sverens

CCNP
e ey EduNetwork 05 4. Deutscher Akademietag Dipl.-Ing. U. Starke Cﬂ%-
N Ty 10.06.2005 bis 11.06.2005



lou Hochschule Wismar

Vielfalt der Layer 2 Attacken
VLAN ,,Hopping* Basics

i \
—

Dynamic
Trunk
Protocol

Was ist DTP?

- automatisiert 802.1Q/ISL Trunk-
Konfiguration

- arbeitet nur bel Switchen
- synchronisiert Port- Mode
- DTP Status kann sein.

-, Auto, ON, OFF, Desirable, Non-
Negotiate*
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Vielfalt der Layer 2 Attacken
VLAN ,,Hopping* Basics

Trounk- Link

Attacker [

Standardmalfig ist ein Switchport auf Trunk Mode auto ->
- senden von gefalschten DTP- Frames (Packetgenerator)
- Attacker schaltet Switchport in Trunk- Mode um

- Zugriff auf alle transportierten VLAN- Daten madglich

Cises Svsrems
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Vielfalt der Layer 2 Attacken
VLAN Attacken - Verminderung

- Ausschalten von ungenutzten Ports

- Ausschalten von DTP an User- Ports

Cisen Svsreus
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Demonstration

MAC Flooding
ARP Spoofing
MiM DNS-Spoofing
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. [ Hochschule Wismar
Demonstration

Verwendete Tools: Linux Tool ,,dsniff“ http://www.monkey.org/~dugsong/dsniff
- Was ist ,, dsniff* ?

Freies Tool flr:

capturing von Authentifizierungsdaten mit Anwendung von ARP-
Spoofing

Anwendung der libpcap library (capture und process von
Frames/Packeten)

kann mehrere Authentifizierungsprotokolle decodieren:

PC Anywhere, NNTP (Network NewsTransferProtocol)

AOL Instant Messager, ICQ, HTTP, FTP, IMAP

POP, Napster, SNMP, Oracle, RPC mount Requests,

LDAP, Telnet, SQL, RIP, rlogin,OSPF, IRC, Citrix , ssh-1 .
Cisen Svevems

CCNP

e ey EduNetwork 05 4. Deutscher Akademietag Dipl.-Ing. U. Starke Cﬁgﬂ};
2 10.06.2005 bis 11.06.2005



. [ Hochschule Wismar
Demonstration

Tools im dsniff Packet:

Arpspoof: abfangen einer Ziel-MAC und
spoofen einer falschen MAC

TCPnice: verlangsamen laufender TCP-Sessions

FindGW: FindGW passives sniffing zum Bestimmen
des lokalen Gateways

Macof: Macof flutet das lokale LAN mit zufalligen
gefalschten MAC’s

TCPKIll: beendet active TCP —Verbindungen

Mailsnarf: capturing und Ausgabe von SMTP

WebSpy: captures und sendet URL Informationen zu

einem Web- Client in Echtzeit

Cists Swsrews Jr|Snarf: aufzeichnen und ausgeben von URL’s im CLF
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Demonstration
MAC- Flooding

@ The Ethereal Network Analyzer

File Edit Capture Display Tools  Help ‘
2 Sl |5] w08 x| G |
Mo, . ‘Time ‘Snurce ‘Destinatinn ‘F'rntnn:nl ‘Infl:u vl T
I19558n 6L/ 20447 1R 168, 1.4 I, Tes 1.1 TP ECho (ping) reqguest
196533 8lE.792356 192.168.1.4 192.188.1.1 ICMP Echo ({ping) request
157068 620.292506 192.168.1.4 192.168.1.1 ICMP Echo ¢ping) reguest
157504 621.792468 192.168.1.4 192.168.1.1 ICMP Echo ¢ping) reguest
198131 623.292598 192.168.1.4 192.1658.1.1 ICMP Echo ¢ping) reguest
198656 624.792476 192.168.1.4 192.168.1.1 ICMP Echo {ping) reguest
199174 626.292596 192.168.1.4 192.1658.1.1 ICMP Echo {ping) reguest
199712 627.792610 192.168.1.4 192.168.1.1 ICMP Echo {ping) reguest
200246 629252750 192.1658.1.4 192.1658.1.1 ICMP Echo (ping) request
200773 630.7592673 192.168.1.4 192.1658.1.1 ICMP Echo (ping) request
200305 B32,2092780 192.168.1.4 152.168.1.1 TCMP Echo (ping) reguest
200844 /33.792738 192.168.1.4 152.168.1.1 TCMP Echo (ping) reguest
202382 B35.202761 1092.168.1.4 152.1588.1.1 ICMP Echo (ping) request
202028 B36, 792781 192.168.1.4 152.188.1.1 ICMP Echo (ping) reguest
203455 63H. 252894 102.168.1.4 192.168.1.1 ICMP Echo (ping) request L
203572 639.752755 102.168.1.4 192.168.1.1 ICmMpP Echo {ping) reguest /
204530 641, 252533 192.168.1.4 192.168.1.1 ICMP Echo ¢ping) reguest £ =
(=) ] I
ooo0 00 08 a3 dl 9a 81 00 10 do 11 93 2< 08 00 45 000 o L...... s AT i N
oolo o0 3c 08 Ff 00 00 40 01 ee AC <0 a8 01 04 <0 as Syl - A e
0020 01 01 08 00 41 5¢c 04 0O 08 00 6l 62 63 64 61 66 LAhL . L Labcodef _J /
Q030 67 68 69 6a 6b 6¢c 6d 6e 6f 70 F1 72 73 74 75 76 gh'|]k'|mr'| qur‘stuv
o040 FF¥ el 62 63 &4 65 66 67 8E a9 wabcdefy hi Vi
Filter: 1i|:mp _f] Reset] Apply |=:Iwe capture in pmgress:=-
| S— - . . . T .

P 1 T P O 1 - 0.0.0.0.48 5 1208
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Demonstration are- spoofing

Topologie:

— 10.0.0.1
]
192.168.1.0/24 1 ———
') = )

Session Edit View Bookmarks Settings Help

root@l[~]# ifconfig
3 [::::}I ethn Link encap: Ethernet : 84
inet addr:192.168.1.5 Bcast:192,168.1.2 nask: 255.255.255.0

2;;;;;;7' UP BROADCAST RUNNING MULTICAST MTU:1500 <vetric:l

RX packets:49 err 0 dropped: 0 overrwis:0 frame:0
35 errors: 0 dropped: @ overfuns: @ carrier:o

collisions: 0 txqueuelen: 1000

RX bytes 30 (5.9 KiB) TX bytesi3490 (3.4 KiB)

Interrupt:18 Base address:0x1074

Link encap:lLocal Loopback
inet addr:127.08.0.1 Mas':255.0.0.0
UP LOOPBACK RUMNING MUU:16436 Metric:l
errors:sy dropped: @ overruns: @ frame: o
erross: 0 dropped: @ overruns: @ carrier:0
0 txqueuslen: 0
04400.0 b) TX bytes:400 (400.0 b)

roo

Cisen Sverens Address Hwtype Hwaddress
192.168.1.4 ether 00: :

192, 1.1 ether 00:

[~]# arpspoof -1 eth@ - t 192.168.

[:] M| shell

NETYOREING
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Demonstration ARrRP- spoofing

Topologie:

= 10.0.0.1
192.168.1.0/24 1

|:|_

— .

—_——
e —— .

e Fingabeaufforderung

4 []! C:sDokumente und EinstellungensUwellping 192.168.1.1

Ping wird awsgefiihrt filr 192.168.1.1 mit 32 Bytes Daten:

von 192.168.1.1:= Bytes=32 Zeit=9ms TTL=255
von 192_168.1.1: Butes=32 Zeit=4msz TTL=255
von 192.168.1.1:= Butes=32 Zeit=4ms TTL=255
von 192.168.1.1: Bytes=32 Zeit=4mz TTL=255%

Ping-Statistik fur 192.168.1.1:
Pakete: Gezendet = 4, Empfangen = 4, Uerloren = A (Hx Uerlust).
Ca) Zeitangabhen in Millisek.:

Ungespooftes Standard Gatway Minimum = 4ms,. Maximum = Pms. Mittelwert = Gms

C:sDorumente und EinstellungensUwelarp —a
Schnittsielle: 192.168.1.3 —— Bx18886
Internetadresse Physikal. Adressze Tup
E“fﬁ S-‘l!TE-! 172 .168.1.1 BA-A8-ad—-di1-%7a-81 dynﬂ.miﬂﬂh

C:sJDokumente und EinstellungenslUwel >
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Demonstration ArRP- spoofing

Topologie:

— ] 10001 <77

192.168.1.0/24 1

O C N )

Sessil — —Piew Bookmarks Settings elp

Jo:c:2 23:84 2:d:56:af:13:18 8806 42: arp reply
UGe”a‘pﬁﬁ)?Fe Btaﬁd@rdd @atwa 6 42: arp reply

5 2

(75

3 i 56 .:IT --EIEu 4¢: arp reply
284 2 d-Sh-af 13 : arp reply
Y Eingab-eaufforderung : arp reply
/1 arp reply

arp reply
': arp reply

Schnittstelle: 192.168.1.3 —— Bx18086 ). arp reply
Internetadresse Physzikal. Adresse ' arp reply
192 .168.1.1 B8-8c—-29-45-23-84 arp reply
p repLy

C:sJDokumente wund EinstellungensUwel 1 arp reply
/: arp reply

kel

[¥§]

st}

C:sJDokumente wnd Einst:llungensUwelarp —a

(A F I F I s F ]
—~+ ~+ ~+ ~+ ~+ ~+ ~+

(aF}

o

0 oo oo oo o €0 0o oo %]

I—'I—'I—'I—'I—'I—'I—'I—'I—'I—'I—'I—'I—'I—'

Mo e
[at}

): arp reply 19
Cisi| « o arn pranly 1407

o oo o Do Do Do o
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Topologie:

|

192.168.1.0/24 1

DOS- Denial of Service

Attacker mul3 ip_forwarding
einschalten

Cisen Sveivens
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Eingabeaufforderung - ping 192.168.1.1 -t

Hinimum = 4ms,. Maximum = 9ms,. Mittelwert = Sms

C:~Dokumente und Einsztellungen“Uwel>ping 192_168.1.1 -t
Fong wird ausgefiihert fiir 192.168.1.1 mit 32 Bytes Daten:

Antwoldt von 192.168.1.1:- Bytes=32 Zeit=11ims TTL=25%
Antwortiuan 192.168.1.1: Bytes=32 Zeit=3Ims TTL=255
Antwort < n 192_168.1.1: Bytes=32 Zeit=4msz TTL=255
Zeitiiberschreitung der Anforderung.
Zeitiibherschreitung der Anforderung.
Zeitiiberschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiherschreitung der Anforderung.
Zeitiiberschreitung der Anforderundg.
der Anforderung.
der Anforderunyg.
der Anforderung.
der Anforderung.
der Anforderung.
der Anforderung.

Zeitiiherschreitung
Zeitiiherschreitung
Zeitiibherschreitung
Zeitiiherschreitung
FZeitiiherschreitung
Zeitiiberschreitunyg

. M| Hochs chule Wismar
Demonstration ArRP- spoofing




Demonstration Arp- Spoofing

Topologie:

— ] 10001 77

192.168.1.0/24 1

ey El ngabeaufforderurlg

C:*Dokumente und Einstellungen“Uwel>ping 192_168_1C1 -t
Fing wird ausgefith»t fir 192_168.1.1 mit 32 Byle=z Daten:

von 192.168.1
von 192.168.
von 192.168.
von 192.168.
von 192.168.
von 192.168.
von 192.168.
von 192.168.
t von 172.168.
von 192.168.1

.1: Bytes=32
.1: Bytes=32
.1: Bytes=32
.1: Bytes=32
.1: Bytes=32
.1: Bytes=7«
.1: Bytes=32
.1: Buies=32
.} Totes=32

[ Ty

Buytes=32
Antwort von 192.168.141: Bytes=32
Feitiberschreitung Jer Anforderung.
Feitiibherschreitund der Anforderunyg.
r Feitliberschreitr ag der Anforderung.
Liste Ef!TE"! Feitiiberschreitung der Anforderunyg.

von 192.168_1.1: Bytes=32
von 192.168.1.1: Buytes=32
; lort von 192.160.1.1: Bytes-13
M N ; von . -1.1: Bytes=
NG AD MY sort von 192.168.1.1: Butes=32

Zeit=125" TTL=255

Zeit=as
Zei=Tms
it =hms
ceit=7ms
Feit=hn=
Zeit=7ms
feit=bmz
Zeit=bms
feit=bmz
Zeit=bms

feit=7m=
Zeit=bms
feit=7m=
Zeit=bms
Zeit=7ms

] Hochschule Wismar

ipforwarding z.B.

#echol>
/proc/sys/net/ige/ip _forward

TTL=255
ITL=255
TTL=255
ITL=255
TTL=255
ITL=255
TTL=255
ITL=255
TTL=255
TTL=255

TTL=255
ITL=255 CCNP

TTL=255
TTL=25% m”a

TTL=255% CERTIFIED




[ Hochschule Wismar
,Man in the Middle* Topologie

DNS- Server 192.76.157.4 DNS-Spoofing

10.0.0.1 = 213.174.55.62

T— a Firefo L=

Datel Bearbeiten Ansicht Gehe Lesezeichen Extras  Hilfe

@-op- g 60 @j [ L1 ttp: o ecunetuork.de de index.htm ¥ 0w [CL |

[] Abmelden | ] Messenger Express < WinTotal - Software ... [H| aprntro.swf (appic... we Gv#PMail - Messag... || FreeSeauritysoftpd... || IT-SecCity -Thema... || Auditor miors -Re...

=101 %]

- EduNetwork 05 -- 10.+127 Juni 2005
213.1 File 5 S TR | — B Help
— Home schaffen Angebote von neuer Qualitat, die fiir alle Mit freundlicher —_
| sind. Unterstitzung
WWW.E(
- \\J |:| .o Agenda ’

Bildungsmarkt
MINT-EC
1t ST : o - ' ery A www, edunetwork. de
1! g Bl et — ery A www. edunetwork . de
S Sk T vercna, Dse ery response A 213.174.55.62

>

Impressum / Kontakt Schulen mit Sek. II vereinen. Diese

MINT-Excellence-Center sind in den Bereichen Netwonsing
Mathematik, Informatik, Natur-wissenschaften

und Technik herausragend und werden durch das
I a — MINT-EC-Netzwerk vielfaltig gefordert. FLUKE.

i bildungsnez

~L I

Ll Porta Quadra
I Porta Quadra, Ausrichter von EduNetwork 05 vor

Ort, ist ein kleines Netzwerk - eigentlich eines in
der Art unseres Weltalls ganz kurz nach dem "Big
Bang” ..... so interpretieren wir, alle an Porta

Quadra und Schulpforte Interessierten, es
jedenfalls voller Hoffnung.

I:l I:l I:l I: An solch einem traditionsbeladenen Ort der T J-
|:| Dll: Bildungs ite die verschiedenen Ansatze J
innovativster Lehr- und Lernkultur mit neuen Markt+Technik
|:| |:| 2 |: Konzepten, Technologien und darauf
abgestimmter Didaktik und Methodik zusammen
D D 3 |: zu fihren, das ist eine anspruchsvolle und
lohnende Aufgabe.

0041
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—

Cises Sviry Filter—

SCIENCE Science on Stage »

ps: O

CCNP
&
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: _ 1] Hochschule Wismar
,Man In the Middle*“DNs-Spoofing

Web- Seitenumleitung/Modifizierung
DNS- Servg

10 - .
B Auditor - VMware Workstation

File

Edit view WM Power Snapshot Windows Help

1] !) ¥y [ snapshot &Revert T

% edunetwork - KWrite

File Edit View Bookmarks Tools Settings Help

PP &

.‘.‘-:‘\Jq‘f% e

& Shell - Konsole <2>

Session Edit View Bookmarks Settings Help

of -f /edunetwork
ing on eth@ [udp port 53 and not
2.76.157.4.5 57644+ A7

edunetwor
ethd [udp ) nd not src 192
2.76.157.4.5 i ' www, edur
2.76.157.4.53:

Cisen Sveivens

E’ || shell I !i c&
‘_-._;4 ‘_-p Ay @ “ 1 | 2 | 3|4 i]]il_sneu-r(onsc- 4y edunetwork - | ¥ Shell - Konso |]J'_T!]J 5:; E Berlin | p _|ng_ U Starke m”‘

- — - - CERTIFIED
A, You do not have YMware Tools installed. oM =]::]

L]
NeTwoREING
ACADEMY




[ Hochschule Wismar
., Man 1n the Middle* bns-spoofing

DNS- Server 192.76.157.4

192.168.1.0/24

3.';'_:;}Huch5chule Wismar - University of Technology, Business and Design: Hochschule Wi .mar - Mozilla Firefox

Datei Bearbeiten  Ansicht  Gehe  Lesezeichem  Extras Hilfe

y 4
‘i]] - L[::? - @ O @ I@ http:,l',l'www.edunetwnrk.deIS?D+M54a?D%2.html j @(

| | Messenger Express MK GM - Login zum Mk, . ﬁ Hacking - Howe its da. .. %irewall.cx | | Downloads at ZDMe. .. = SecurityFoous HOM, ., @ ASTALAMISTA.ME
Ganz oben.
1| -
il Hochschule Wismar

University of Technology, Business and Design

Die Studiengange Rheinlandarchitekt zu Gast und SeifenKistenrennen _ e
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Architeltur, Bachelor enthomrmen 'I.I'I.I'EI'IjEﬂ..
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Bauingenieunvesan, Bachelar WismarerArchitekturGesprache in diesem Semester

Bauingenieunvesen, Master [adt Prof. Frank Werner,
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1 Hochschule Wismar
Zusammenfassung und Verbesserung der

Netzsicherheit

Geswitchte LAN‘s fur mehr Effizienz und Bandbreite aber
nicht fir mehr Sicherheit !

Mitlesen ,,Sniffen* schwieriger -> aber moglich

verschiedene andere Attacken mdglich (MAC, ARP, VLAN, STP ..)
nicht alle Linux-basierend

Portsecurity- Mechanismen abhangig vom Hersteller
verwendbar und praktikabel in Abhangikeit der LAN- Grofde

Ausschalten ungenutzter Ports bzw. von Default- Einstellungen

Uberwachung des ARP- Caches / Traffic -> PC, Netzwerk ->
ARPWatch, IDS, MAC- Firewall‘s

Cises Svireus

CCNP
: .- EduNetwork 05 4. Deutscher Akademietag Dipl.-Ing. U. Starke C%D‘“
EEARANY 10.06.2005 bis 11.06.2005



1 Hochschule Wismar
Zusammenfassung und Verbesserung der

Netzsicherheit

Physische Topologie Verbesserungen:

]
!
]
vlian007 A
Security Perimeter

Internet @—:’??
Outsidei!i?I.'

] !'"

=y = m

]
=2l 'Inside
1

L. B _ BE BE & A

CCNP
e ey EduNetwork 05 4. Deutscher Akademietag Dipl.-Ing. U. Starke Cﬁgﬂ};
N Ty 10.06.2005 bis 11.06.2005
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luu.] Hochschule Wismar

Quellen und Links:

http://www.cisco.com/go/save

Curricula CNAP Cisco

,,Fun with Ethernet Switches* Sean Convery
dsniff http://www.monkey.org

,,Hacker Attack and Defence- Kurs*

Hochschule Wismar

Cises Svireus

CCNP
- ; EduNetwork 05 4. Deutscher Akademietag Dipl.-Ing. U. Starke C%[;-
EEARANY 10.06.2005 bis 11.06.2005



] Hochschule Wismar
Kursangebote der Netzwerkakademie an der

Hochschule Wismar

Anmeldung und Informationen:

Network Hochschule Wismar, University of
Securlty Technology, Business and Design

Network Academy
Nebwark

Access Philipp-Mueller-Strasse
Postfach 1210

D-23952 Wismar

Phone: +49 3841 75 33 75
Fax: +49 3841 753130

www.networking-academy.de
{i networking-academy@hs-wismar.de

! _
" u.starke@et.hs-wismar.de

CCNP

e ey EduNetwork 05 4. Deutscher Akademietag Dipl.-Ing. U. Starke Cﬁgﬂ};
2 10.06.2005 bis 11.06.2005
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Kurse: Fundamentals of Network Security
(Instructorausbildung)

Termine

Gesamtzeit online Prasent vor Ort

04.10. —28.10.05 04.10.-07.10.05 10.10. - 14.10.05
17.10. - 21.10.05 24.10. - 28.10.05

21.11.-16.12.05 21.11.-02.12.05 05.12. - 16.12.05

Universitat Rostock

Institut fur Nachrichtentechnik und Informationselektronik
ComLab - Labor fur Kommunikationssysteme
Richard-Wagner-Str. 31

18119 Rostock (Warnemunde)

Cises Srereus www.network-security-lab.de

CCNP
e ey EduNetwork 05 4. Deutscher Akademietag Dipl.-Ing. U. Starke Cﬁgﬂ};
N Ty 10.06.2005 bis 11.06.2005
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Danke fur die Aufmerksamkeit!

Fragen ?

Cises Svsrems

e ey EduNetwork 05 4. Deutscher Akademietag Dipl.-Ing. U. Starke C%;
N Ty 10.06.2005 bis 11.06.2005
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