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Laboringenieur an der Hochschule Wismar

Studienrichtung Nachrichten und Kommunikationstechnik

Seit 2000 Netzwerkakademie Wismar www.networking-academy.de

CCNA, Cisco Certified Academy Instructor

2001 CCNP- Instruktor

2004  FNS- Instruktor

2004 Gemeinschaftsinitiative www.network-security-lab.de/

FNS- Instruktorausbildung

CCNP- Instruktorausbildung

http://www.networking-academy.de/
http://www.network-security-lab.de/
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Laut einer Studie der Gartner-Gruppe :

Erfolgen mehr als 70 Prozent aller 
unberechtigten Zugriffe auf EDV-Systemen 
durch autorisierte Benutzer, seien es die 
eigenen Mitarbeiter oder Partner 

mehr als 95 Prozent aller Angriffe führen
zu einem signifikanten finanziellen Verlust
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AGENDA
- Switch Mythos

- Gruppierung von Netzwerk Attacken

- Gebrauch von Sniffern Hub vs. Switch

- Vielfalt der Layer 2 Attacken (basic Attacken)

- Demonstration 

- MAC Flooding

- ARP – spoofing

- Man in the Middle Attack ( DNS- Spoofing)

- Zusammenfassung
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Switch Mythos
Switche (L2) nutzen MAC- Adresse zur Forwarding-
Entscheidung

-> MAC- Adresse kann nicht verändert und gefälscht 
werden -> fest eingebrannt

Switche bauen direkte Verbindungen (Mikrosegmente) zum 
Ziel auf 

-> Verhinderung des Mitlesens

Switche teilen Broadcastdomänen auf

-> VLAN‘s sind völlig isoliert
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Gruppierung von  Netzwerk Attacken

• Passive Attacken

– Mitlesen von Informationen

– Analyse der fremden Informationen

• Aktive Attacken

– Denial of Service ....

– Spoofing .....

– Ändern und Missbrauch 

– Viren, Würmer, Trojanische Pferde ...
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Gruppierung von  Netzwerk Attacken (count.)

- Nichterlaubtes Zuhören bei einer Netzkommunikation z.B Mailclient 
zum Mailserver , Öffnen von fremden Briefen

- Entsprechend des Netzmediums / Gerätes -> einfach oder schwer

-z.B. Layer1- Funktionalität: 
Twisted-Pair und Coax -> meist leicht 

Glasfaser -> relativ schwer
WLAN -> sehr einfach
Hub -> sehr einfach

-Layer2- Funktionalität:
Switch -> schwieriger ?

Mitlesen im eigenen Netz -> relativ einfach
Internet -> schwieriger ?

z. B. Mitlesen
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Gebrauch von Sniffern Hub vs. Switch
- Schnüfflerprogramme „Sniffer“

meist im „Negativen“ betrachtet

Eigentliche Funktion: 

Protokollanalyse entsprechend des OSI-Modells,

Testung Überwachung, Monitoring des eigenen Netzes, 

Applikationsentwicklung

Funktionsweise

Netzwerkkarte leitet normalerweise nur an sie gerichtete 
Daten weiter, andere Daten werden ignoriert

Sniffer schalten die NIC in den Monitor bzw. promiscuous-
mode
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Gebrauch von Sniffern Hub vs. Switch (count)

Attacker

Telnet-Client Telnet-Server

.100 .30

broadcast network

bus technologie
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Gebrauch von Sniffern Hub vs. Switch (count)

Attacker ??

Telnet-Client Telnet-Server

.100 .30

Spann, Monitor, Mirror -
Port

Geswitschte Netzwerke 
wurden entwickelt für mehr 
Bandbreite, Sicherheit ?

Zugriff auf Switch-Konfig.

- console –telnet, ssh
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Vielfalt der Layer 2 Attacken
Übersicht

-MAC Attacken

-ARP Attacken

-VLAN „Hopping“

-Spanning Tree Attacken

- DHCP, VTP ….
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Vielfalt der Layer 2 Attacken
MAC Attacken

z.B. MAC Flooding (Überfluten des Switchs mit MAC‘s)

- Attacker- Rechner sendet Frames mit vielen zufälligen 
MAC- Sourceadressen zum Switch

-Switche lernen an Hand der Source- Mac, -> Switch füllt 
(begrenzte)  MAC-zu- Port Tabelle 

(CAM Content Addressable Memory) 

- Wenn der Switch keinen Pufferspeichererplatz mehr hat,

(fail open) -> Funktion Hub

- Attacke seit 1999 bekannt und genutzt -> siehe Demo
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Vielfalt der Layer 2 Attacken
MAC Attacken

z.B. MAC Duplicating oder „Switch Port Stealing“

Voraussetzung: man kennt MAC-Adresse des OpferRechners,

– dann senden eines Frames mit Opfer-Quelladresse und 
Attacker Destination

ändern „spoof“ der eigenen MAC- Adresse  „Mac MakeUp“; ifconfig eth0 down hw
ether 00:11:22:33:44:55

ifconfig eth0 up Es erfolgt kein physikalischer Adresswechsel; es ist eine 
gespoofte Adresse oder „fake address“

– Der Switch lernt, das an einem zweiten Port die gleiche 
MAC- Adresse  existiert, überschreibt CAM -> Attacker
kann Frames für das Opfer lesen 
- Wechselseitiges Senden mit OpferMAC
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Vielfalt der Layer 2 Attacken
MAC Attacken - Verminderung

Port- Security:

- Plattform und herstellerabhängig

- Spezifizierung von Mac- Adressen am Port

- Verletzungen -> Port shutdown

- verhindert Mac- Flooding
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Vielfalt der Layer 2 Attacken
Normaler Encapsulation Prozess 

Source
Application
Daten OSI 7-5
Segmente 4

Source IP
Destination IP

Packet OSI 3

Destination IP in
meinem Netzwerk ? Benutze Default Gateway

Nein
!

Ja !

ARP
Dest. Mac
Ethernet
Frame OSI 2

S MACD MAC T/L S IP D IP DATEN FCS
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Vielfalt der Layer 2 Attacken
ARP Attacken 

-Speichern der IP/MAC– Zuordnung lokal im ARP –Cache 

--> minimiert Broadcast

-Cache wird mit jedem neuem ARP- Reply

-ARP ist ein „stateless“ Protokoll und erfordert keine Authentication
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Vielfalt der Layer 2 Attacken
ARP- Spoofing (Schwindeln)

Ich bin ein Anderer! 

Kenntnis über die beiden Adressen eines Hosts/Gerätes:

- Mac/Ethernet Adresse -> Hardwareadresse der NIC

- die IP- Adresse -> logische Adresse Software konfiguriert 

Herausfinden durch z.B. Ping an das Netz!
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ARP- Spoofing als Voraussetzung für 
„Man in the Middle“ im geswitchten

Netzwerk
ARP- Spoofing:

-Nutzt falsche ARP- Replies mit der 
Updatefähigkeit des ARP- Caches, ungeachtet der 
eigenen gesendeten Requests

-Falsche ARP– Replies haben meist nur Erfolg, 
wenn ein Eintrag MAC/IP vorhanden ist 

(OS abhängig)

-Der Prozess der Verfälschung des ARP- Caches 
wird als „Poisoning“ bezeichnet.
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Vielfalt der Layer 2 Attacken
ARP- Attacken - Verminderung

Verwendung von Intusion Detection / Prevention Systemen

-> Erkennen erhöhten ARP- Traffic

Verwendung von Software zur Überwachung der MAC/IP-
Paare (ARPWatch Linux, WinARP)

Statische ARP für wichtige Netzgeräte

ARP- Firewalls , professionelle Firewalls mit ARP-Spoofing
Erkennung

Einrichten von Privaten VLAN‘s

Kommunikation zwischen Host‘s meist nicht möglich
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Vielfalt der Layer 2 Attacken
VLAN „Hopping“ Basics

- Trunk Ports transportieren bei einer Standard Konfiguration alle 
VLAN‘s zwischen Switchen und/oder Routern auf dem selben 
physikalischem Link

- Verwendung von automatischer Trunk- Synchronisation mit DTP 
(Dynamic Trunk Protocol)
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Vielfalt der Layer 2 Attacken
VLAN „Hopping“ Basics 

Was ist DTP?
- automatisiert 802.1Q/ISL Trunk-

Konfiguration

- arbeitet nur bei Switchen

- synchronisiert Port- Mode 

- DTP Status kann sein. 

-„Auto, ON, OFF, Desirable, Non-
Negotiate“
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Vielfalt der Layer 2 Attacken
VLAN „Hopping“ Basics 

Standardmäßig ist ein Switchport auf Trunk Mode auto ->

- senden von gefälschten DTP- Frames (Packetgenerator)

- Attacker schaltet Switchport in Trunk- Mode um

- Zugriff auf alle transportierten VLAN- Daten  möglich
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Vielfalt der Layer 2 Attacken
VLAN Attacken - Verminderung

- Ausschalten von ungenutzten Ports

- Ausschalten von DTP an User- Ports
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Demonstration

MAC Flooding

ARP Spoofing

MiM DNS-Spoofing
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Demonstration
Verwendete Tools: Linux Tool „dsniff“ http://www.monkey.org/~dugsong/dsniff

- Was ist „ dsniff“ ?

Freies Tool für:

capturing von Authentifizierungsdaten mit Anwendung von ARP-
Spoofing
Anwendung der libpcap library (capture und process von 
Frames/Packeten)
kann mehrere Authentifizierungsprotokolle decodieren: 

PC Anywhere, NNTP (Network NewsTransferProtocol)
AOL Instant Messager, ICQ, HTTP, FTP, IMAP
POP, Napster, SNMP, Oracle, RPC mount Requests, 
LDAP, Telnet, SQL, RIP, rlogin,OSPF, IRC, Citrix , ssh-1 .
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Demonstration
Tools im dsniff Packet:

Arpspoof: abfangen einer Ziel-MAC und 
spoofen einer falschen MAC

TCPnice:  verlangsamen laufender TCP-Sessions 

FindGW:       FindGW passives sniffing zum Bestimmen
des lokalen Gateways 

Macof: Macof flutet das lokale LAN mit zufälligen
gefälschten MAC’s

TCPKill: beendet active TCP –Verbindungen

Mailsnarf: capturing und Ausgabe von SMTP 

WebSpy: captures und sendet URL Informationen zu
einem Web- Client in Echtzeit

UrlSnarf: aufzeichnen und ausgeben von URL’s im CLF
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Demonstration
MAC- Flooding

192.168.1.0/24

Topologie:

.10.4

Attacker# macof

10.0.0.1
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Demonstration ARP- Spoofing
Topologie:

10.0.0.1

192.168.1.0/24

.10.3

.1
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Demonstration ARP- Spoofing
Topologie:

10.0.0.1

192.168.1.0/24

.10.4

.1

Ungespooftes Standard Gatway
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Demonstration ARP- Spoofing
Topologie:

10.0.0.1

192.168.1.0/24

.10.4

.1

Gespooftes Standard Gatway
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Demonstration ARP- Spoofing
Topologie:

10.0.0.1

192.168.1.0/24

.10.4

.1

DOS- Denial of Service

Attacker muß ip_forwarding
einschalten
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Demonstration ARP- Spoofing
Topologie:

ipforwarding z.B.

# echo 1 > 
/proc/sys/net/ipv4/ip_forward

10.0.0.1

192.168.1.0/24

.10.4

.1
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„Man in the Middle“ Topologie
DNS-Spoofing

10.0.0.1

192.168.1.0/24

.10.4

.1

www.edunetwork.de ??

DNS- Server 192.76.157.4

213.174.55.62

213.174.55.62
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„Man in the Middle“DNS-Spoofing
Web- Seitenumleitung/Modifizierung

DNS- Server 192.76.157.4

10.0.0.1

192.168.1.0/24

.10.4

.1

root#dnsspoof –f edunetwork

vi edunetwork

192.76.157.26  www.edunetwork.de
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„Man in the Middle“ DNS-Spoofing

10.0.0.1

192.168.1.0/24

.10.4

.1

DNS- Server 192.76.157.4
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Zusammenfassung und Verbesserung der 
Netzsicherheit

Geswitchte LAN‘s für mehr Effizienz und Bandbreite aber 
nicht für mehr Sicherheit !

Mitlesen „Sniffen“ schwieriger -> aber möglich

verschiedene andere Attacken möglich (MAC, ARP, VLAN, STP ..) 
nicht alle Linux-basierend

Portsecurity- Mechanismen abhängig vom Hersteller
verwendbar und praktikabel in Abhängikeit der LAN- Größe

Ausschalten ungenutzter Ports bzw. von Default- Einstellungen

Überwachung des ARP- Caches / Traffic -> PC, Netzwerk -> 
ARPWatch, IDS, MAC- Firewall‘s
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Zusammenfassung und Verbesserung der 
Netzsicherheit

Physische Topologie Verbesserungen:
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Quellen und Links:

http://www.cisco.com/go/save

Curricula CNAP Cisco

„Fun with Ethernet Switches“ Sean Convery

dsniff http://www.monkey.org

„Hacker Attack and Defence- Kurs“ 

Hochschule Wismar
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Kursangebote der Netzwerkakademie an der 
Hochschule Wismar

Anmeldung und Informationen:
Hochschule Wismar, University of 
Technology, Business and Design
Network Academy

Philipp-Mueller-Strasse
Postfach 1210
D-23952 Wismar
Phone: +49 3841 75 33 75
Fax: +49 3841 753130

www.networking-academy.de

networking-academy@hs-wismar.de

u.starke@et.hs-wismar.de
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Kurse: Fundamentals of Network Security
(Instructorausbildung)

Termine

Gesamtzeit online Präsent vor Ort

04.10. – 28.10.05  04.10. – 07.10.05 10.10. - 14.10.05 
17.10. – 21.10.05 24.10. - 28.10.05

21.11. – 16.12.05 21.11. - 02.12.05 05.12. – 16.12.05

Universität Rostock
Institut für Nachrichtentechnik und Informationselektronik 
ComLab – Labor für Kommunikationssysteme 
Richard-Wagner-Str. 31

18119 Rostock (Warnemünde)

www.network-security-lab.de
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Danke für die Aufmerksamkeit!

Fragen ?
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