Sicherheitstechniken im
Kommunikationsnetzen

Installation einesdoneypots




Ausgangssituation

A Wir leben in einer vernetzten Welt
A Das Internet ist allgegenwartig

A JEDER darf das Internet nutzen.
A Wenige verstehen die Technologie

A Kriminalitat im Internet wachst

I Bereicherung
I Diebstahl
I Schadigung



Probleme

A KonnenFirewallswirklich jedenicht gewiinschte
(gefahrliche Verbindung abweisen?

A Wie kann ich micteuséatzlich schiitzen?
A Wer attackiertmich?
A WelcheApplikationen werderangegriffen?

A WelcheTechniken werden zum Angriff
verwendet?

A Wie kann man sich verteidigen, wenn maitht
well3, wer der Gegnast?



Ein LOsungsansatz

EinSystem anbieten, das freuganglichst und Scan
unterworfen, attackiert undkompromittiert werden

kann.

HONEYPOT

Dabel gibt es Realisierungsansatze :

A komplettereale Systeme

A komplette Systeme in virtuell&mgebung

A EmulatonSA Y1l St yYSNJI 5ASyaas
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Komplette reale Systeme
HighlInteractionHoneypots

nte Hardware
ntes Betriebsystem

nte Anwendungen

A Keine oder Falsche Daten

Alm

Falle einen Angriffs KEIN Schaden

A Anschaffungsund Unterhaltskosten



Komplette Systeme in virtuelle
Umgebung

A VirtualPCVMWare VirtualBOX

A Standardisierte/irtuelle Hardware

A EchtesBetriebssystem

A Echte Anwendungen

A WenigerPerformance

A Keine odelFalscheéDaten

A Im Falle einen Angriffs KES¢thaden

A Weniger Anschaffungsind Unterhaltskosten



Emulation einzelner Dienste
LowInteractionHoneypots

A Uberhauptkeine echte Hardware
A Kein echtes Betriebssystem

A Keine echten Anwendungen

A Keine Daten

KOMPLETTE SIMULATION



Unterscheidung

Low-Interaction Honeypots

A Software die nur einen
oder mehrere Dienste

emuliert

A Protokollierung
automatisierter Angriffe

A Statistische
Datengewinnung

A TarpitsTarpits-Teergruben

Highlnteraction Honeypots
A Komplette Server
A Schwierig einzurichten

A Manuelle Angriffe
dokumentieren

A Nur bei Servern von hohen
Wert



Verschiedene Beispielsysteme

Low-Interaction Honeypots

A Honeyd

A WinHoneyd
A Tinyhoney

A Mwecollect

A Nepenthes
A Multipot

A HoneyTrap

Highnteraction Honeypots

A Kompletter Server mit
spezieller Software, meist
Sebek

A Sebek tiberwacht und loggt
auf anderem Rechner mit

A Ziel : selbst unerkannt
bleiben



honeyd

A Unter GPL veroéffentlicht

A Simuliert viele verschieden virtuelle Rechner
auch gleichzeitig

A Simuliert fir jedem Rechner
unterschiedlichste Dienste

A Simuliert ganze Netzwerkstrukturen
A Betriebssystem BSD, Solaris, LinuxLinux
A Als winHoneyd auch unter Windows



Winhoneyd Softwarepaket

A Aktuelle VersiotwinHoneydvl.5c

A WinPcag3.1 package

A Arpdfor Windows (furwWinHoneydk v1.0)

A netVigilanceNinHoneydConfigurator

A HoneyView

A uninstallMicrosoftMicrosoftPatch MS05
019/KB893066

A NOTcompatible with Windows X&P2



Installation von WinHoneyd

A Betriebssystem installieren

A WinPcap3.1 installieren

A WinHoneydv1.5c installieren

A nmap.printsevtl. bearbeiten(Fingerprints)
A Honey.confbearbeiten

A runhoneyd.cmd bearbeiten

A Testen

A Honeyviewinstallieren

A Testen



Too Too oo Too o o o o o o o o To o

Nmap- Fingerprints

Die FINorobe

DerBOGUdag Test

Sammelnvon TCEBequenznummern

Don't Fragmentoit

TCHnitial Window

ACKSeqguenznummern
ICMPErrorMessageQuenching

ICMP Messag@uoting

Integritaetvon Antworten auflCMRFehlermeldungen
Typeof Service

DieBehandlung vofrragmenten

TCP Optionen

Ausnutzerder zeitlichenAbfolge
WiderstandsfaehigkeigegenSYN gegehlooding



Honey.conf

A ###Windows NT4 wekerverserver

A Createwindows

A Setwindowspersonality"WindowsINT 4.0 ServeBP5{ t ¢ &

A Addwindows tcpporty 1 ostdftdiF-n Pdhp K A A A SYdz y
A Addwindowstcp port 139 open

A Addwindowstcp port 137 open

A Addwindowsudp port 137 open

A Addwindowsudp port 1350pen

A Setwindowstcp actionreset

A Setwindowsdefaultudp actionreset

A bind 10.0.1.5Iwindows
A bind10.0.1.52windows



runhoneyd.cmd

A WinHoneyd 1.5c.exe

'd standalone
'i 2 Interface 2
-f honeyd.config Konfigdatei

192.168.224.149 192.168.224.150  iP-Bereich
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E WinHoneyd Configuration File Editor - honeyd_networks.config

Fie ©notiors Help
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Quick Summeraries

Detailed Quenes

IP-Traffic Staks
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Alternatives Einsatzszenario
Netzwerkanalyse

. Aufbau eines komletten Netzwerk
. Netzwerkanalyse

. Netzwerkfehlersuche

. Netzwerkoptimierung

. Netzwerkdokumentation




Quellen

nttp://www.honeyd.org
Nttp .//www.netvigilance.com/winhoneyd
Nttp://Inmap.org/nmap-fingerprintingarticle- de.htmil

DiplomarbeitHoneypots Florian Semrau , TFH Berlin
2006

A http://www.hynesim.org/files/652/simulatingNetworks
WithHoneyd RoshenChandran.pdf

A http://ww.informatik.uni-
namburg.de/RZ/lehre/18.415/vortrag/11 Honeypots.pdf

A Honeypotsor Windows,R.A.Grimes APres005
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