
Sicherheitstechniken im 
Kommunikationsnetzen

Installation eines Honeypots



Ausgangssituation

ÅWir leben in einer vernetzten Welt

ÅDas Internet ist allgegenwärtig

ÅJEDER darf das Internet nutzen.

ÅWenige verstehen die Technologie

ÅKriminalität im Internet wächst

ïBereicherung

ïDiebstahl

ïSchädigung



Probleme

ÅKönnen Firewalls wirklich jede nicht gewünschte 
(gefährliche) Verbindung abweisen?

ÅWie kann ich mich zusätzlich schützen?

ÅWer attackiert mich?

ÅWelche Applikationen werden angegriffen?

ÅWelche Techniken werden zum Angriff 
verwendet?

ÅWie kann man sich verteidigen, wenn man nicht 
weiß, wer der Gegner ist?



Ein Lösungsansatz

Ein System anbieten, das frei zugänglich ist und Scan 
unterworfen, attackiert und kompromittiert werden 
kann.

HONEYPOT 

Dabei gibt es 3 Realisierungsansätze :
Åkomplette reale Systeme 
Åkomplette Systeme in virtuelle Umgebung
ÅEmulation ŜƛƴȊŜƭƴŜǊ 5ƛŜƴǎǘŜ όaŀƛƭΣ I¢¢tΣ ΧΧύ 



Komplette reale Systeme 
High-Interaction Honeypots

ÅEchte Hardware

ÅEchtes Betriebsystem

ÅEchte Anwendungen

ÅKeine oder Falsche Daten

ÅIm Falle einen Angriffs KEIN Schaden

ÅAnschaffungs- und Unterhaltskosten  



Komplette Systeme in virtuelle 
Umgebung 

ÅVirtualPC, VMWare, VirtualBOX, 
ÅStandardisierte Virtuelle Hardware
ÅEchtes Betriebssystem
ÅEchte Anwendungen
ÅWeniger Performance
ÅKeine oder Falsche Daten
ÅIm Falle einen Angriffs KEIN Schaden
ÅWeniger Anschaffungs- und Unterhaltskosten 



Emulation einzelner Dienste 
Low-Interaction Honeypots

ÅÜberhauptkeine echte Hardware

ÅKein echtes Betriebssystem

ÅKeine echten Anwendungen

ÅKeine Daten

KOMPLETTE SIMULATION



Unterscheidung 

Low-Interaction Honeypots 

ÅSoftware, die nur einen 
oder mehrere Dienste 
emuliert

ÅProtokollierung 
automatisierter Angriffe

ÅStatistische 
Datengewinnung

ÅTarpitsTarpits--Teergruben

High-Interaction Honeypots

ÅKomplette Server

ÅSchwierig einzurichten

ÅManuelle Angriffe 
dokumentieren

ÅNur bei Servern von hohen 
Wert



Verschiedene Beispielsysteme 

ÅHoneyd

ÅWinHoneyd

ÅTinyhoney

ÅMwcollect

ÅNepenthes

ÅMultipot

ÅHoneyTrap

ÅKompletter Server mit 
spezieller Software, meist 
Sebek 

ÅSebek überwacht und loggt 
auf anderem Rechner mit

ÅZiel : selbst unerkannt 
bleiben 

Low-Interaction Honeypots High-Interaction Honeypots



honeyd 

ÅUnter GPL veröffentlicht

ÅSimuliert viele verschieden virtuelle Rechner 
auch gleichzeitig

ÅSimuliert für jedem Rechner 
unterschiedlichste Dienste

ÅSimuliert ganze Netzwerkstrukturen

ÅBetriebssystem BSD, Solaris, LinuxLinux

ÅAls winHoneyd auch unter Windows



Winhoneyd Softwarepaket -

ÅAktuelle Version WinHoneydv1.5c

ÅWinPcap3.1 package

ÅArpdfor Windows (für WinHoneyd< v1.0)

ÅnetVigilanceWinHoneydConfigurator.

ÅHoneyView

ÅuninstallMicrosoftMicrosoft Patch MS05-

019/KB893066

ÅNOT compatible with Windows XP SP2



Installation von WinHoneyd 

ÅBetriebssystem installieren
ÅWinPcap3.1 installieren
ÅWinHoneydv1.5c installieren
Ånmap.printsevtl. bearbeiten (Fingerprints)
ÅHoney.confbearbeiten
Årunhoneyd.cmd  bearbeiten
ÅTesten
ÅHoneyviewinstallieren
ÅTesten



Nmap - Fingerprints 

Å Die FIN probe
Å Der BOGUS flagTest
Å Sammeln von TCP Sequenznummern
Å Don'tFragment bit
Å TCP Initial Window
Å ACK Sequenznummern
Å ICMP Error MessageQuenching
Å ICMP Message Quoting
Å Integritaetvon Antworten auf ICMP-Fehlermeldungen
Å Type of Service
Å Die Behandlung von Fragmenten
Å TCP Optionen
Å Ausnutzen der zeitlichen Abfolge
Å Widerstandsfaehigkeitgegen SYN gegen Flooding



Honey.conf 

Å ### Windows NT4 web serverserver
Å Create windows
Å Set windowspersonality"WindowsNT 4.0 Server SP5-{tсά
Å Add windows tcp port ул αǇŜǊƭ scripts/iis-лΦфрκƛƛǎŜƳǳƭуΦǇƭά
Å Add windowstcp port 139 open
Å Add windowstcp port 137 open
Å Add windowsudpport 137 open
Å Add windowsudpport 135 open
Å Set windowstcp actionreset
Å Set windowsdefaultudpactionreset

Å bind 10.0.1.51 windows
Å bind 10.0.1.52 windows



runhoneyd.cmd 

ÅWinHoneyd_1.5c.exe 

-d standalone

-i 2 Interface 2

-f honeyd.config Konfigdatei

192.168.224.149 192.168.224.150 IP -Bereich



Demo 1 



Demo 2



Demo 3



Demo 4







Alternatives Einsatzszenario
Netzwerkanalyse

1. Aufbau eines komletten Netzwerk

2. Netzwerkanalyse 

3. Netzwerkfehlersuche

4. Netzwerkoptimierung

5. Netzwerkdokumentation



Quellen 

Åhttp://www.honeyd.org 

Åhttp://www.netvigilance.com/winhoneyd 

Åhttp://nmap.org/nmap-fingerprinting-article- de.html

ÅDiplomarbeit Honeypots, Florian Semrau , TFH Berlin 
2006

Åhttp://www.hynesim.org/files/652/simulatingNetworks
WithHoneyd_RoshenChandran.pdf

Åhttp://www.informatik.uni-
hamburg.de/RZ/lehre/18.415/vortrag/11_Honeypots.pdf

ÅHoneypotsfor Windows, R.A.Grimes, APress2005




