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Deutsche Rentenversicherung

« 57 Millionen Kunden (3/4 der Menschen in der BRD)
« ca. 700 Standorte

« Beratung in Rentenfragen

* medizinische oder berufliche Rehabilitation

« Zahlung von Renten
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Deutsche Rentenversicherung
Deutsche Rentenversicherung IT

« Erledigung aller IT-Aufgaben

* Rentenberechnung

* Druck

« Bereitstellung der Infrastruktur
« Backup
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Deutsche Rentenversicherung

« Landesversicherungsanstalten (LVA)

* Bundesversicherungsanstalt fir Angestellte (BfA)
* Bundesknappschatft

« Bahnversicherungsanstalt

« Seekasse

Insgesamt fast 30 regionale Netze!
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Ausschreibung Datennetz

Projekt-Ziele
Kostenoptimierung
Hoher Sicherheitsstandard
Vereinheitlichung des Netzes fur die gesamte DRV
Standardisierte und vereinfachte organisatorische Ablaufe
Konsistente netzweite IP - Adressierung des DRV Netzes

Skalierbarkeit, Investitionsschutz, Flexibilitat,
Performanceverbesserung, hohe Verflugbarkeit

Zukunftssicherheit
Transparente Vertragslage schaffen
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Ausschreibung Datennetz

Projekt-Ziele (technisch fur VPN)

Redundante Anbindungen mit Load-Sharing
Hochverflgbar auch bei Uber-Kreuz-Ausfallen
Setzen von DSCP-Werten fur QoS
Leistungsfahig (mit TCP-IMIX)
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Ausschreibung Datennetz

Konzeption / Grobkonzepte

Betriebsfihrung

Bestell- und Changemanagement
Abrechung

SLA

Core Netz

DIAL-IN

Sicherheit

Migration

Teststellung

Abnahme
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Ausschreibung Datennetz

Erstellung Leistungsverzeichnis

Unterstitzung externer Dienstleister

b Vorbereitung
p  Durchflhrung
b Auswerten der Ausschreibung

Veroffentlichung: 12 / 2006
Bewertung: 03 /2007
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Ausschreibung Datennetz

Bandbreitenklasse 1: Bandbreitenklasse 2:
128 kbit/s 34 Mbit/s
256 kbit/s 50 Mbit/s
512 kbit/s 100 Mbit/s
1024 kbit/s 155 Mbit/s
2 Mbit/s 310 Mbit/s
4 Mbit/s 465 Mbit/s
6 Mbit/s 622 Mbit/s
8 Mbit/s

10 Mbit/s
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Ausschreibung Datennetz

Verkehrsklassen (QoS)

Verkehrsklasse 1 (VK1) Voice
Verkehrsklasse 2 (VK2) Multimedia
Verkehrsklasse 3 (VK3) Applikationen

Verkehrsklasse 4 (VK4) keine Priorisierung (best effort)
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Ausschreibung Datennetz

vier Leistungsklassenf ir VPN - Komponenten

A 2 Mbit/s

A 10 Mbit/s
A 100 Mbit/s
A 1 Gbit/s
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Ausschreibung Datennetz

Probeinstallation fur das Datennetz

Labortest
|IPSec, DMVPN
Netzwerktest

... zwischen den Standorten Berlin, Bochum, Leipzig,
Stuttgart

Site to Site, Dial — in
Tests bei CISCO in San Jose,
Customer Proof of Concept (CPOC)

Simulation mit bis zu 200 Lokationen
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Verantwortlichkeiten

DR\t Standort A DRVStandort B
tandort
VPN1 CE1l PE
o & N
o PE  CE VPN
o &
VPN2 CE2 PE
~ Verantwortung DRV ~ Verantwortung DR’

< » < »
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Loadsharing

DR\£Standort A

DR\£Standort B

e L

VPN
BGP
OSPF
202.130.1.1
~ Verantwortung DRV ~ Verantwortung DR

< » < »
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Mogliche Any-to-Any Kommunikation im
neuen Netz (Provider-Backbone)
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Logische Strukturierung durch

VPN-Tunnel

16
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IPsec Konfigurationsaufwand HUB(Zentrale)

crypto map gre 10 ipsec-isakmp
set peer 192.168.12.11
set transform-set rzl-vpn2
match address tunnell-old1-Ipz1
|
interface Tunnell
description old1-lpz1l
bandwidth 1000000
ip address 1.1.1.2 255.255.255.0
ip mtu 1440
no ip mroute-cache
tunnel source FastEthernet0/0
tunnel destination 192.168.12.11
@< crypto map gre
U |

\ ip access-list extended tunnell-old1-lpzl

permit gre host 192.168.14.2 host 192.168.12.11

P Je Spoke 15 Zeilen in der
l@l ? Konfigurationsdatei

é ﬁ (bei 116 Gst. 1740 Zeilen!)
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DMVPN (Dynamic Multipoint VPN)

>
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interface Tunnell

description DMVPN9801
bandwidth 1000

ip address 201.1.98.1 255.255.255.0
no ip redirects

ip mtu 1400

ip nhrp authentication labor

ip nhrp map multicast dynamic

ip nhrp network-id 9801

ip nhrp holdtime 240

no ip split-horizon eigrp 98

tunnel source Loopbackl

tunnel mode gre multipoint

tunnel protection ipsec profile PRF_DMVPN
crypto engine slot 4/0 inside

% Nur 16 Zeilen fir alle Spokes!
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DMVPN (vollvermascht)

ip ospf network broadcast

n*(n-1)/2 Tunnel ohne zuséatzliche
Konfiguration
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Tragerubergreifende Kommunikation

"Die Rente ist sicher", IT fir 57 Millionen Kunden

20



Tragerubergreifende Kommunikation
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Tragerubergreifende Kommunikation
hierarchische Zuordnung

Hub intern

Spoke intern
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Tragerubergreifende Kommunikation
hierarchische Zuordnung

Hub intern

Spoke intern
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Tragerubergreifende Kommunikation
hierarchische Zuordnung

Hub extern

D...........................‘

Spoke extern
Hub intern

Spoke intern
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Tragerubergreifende Kommunikation
geographisch getrennte Redundanz

Berlin Leipzig Bochum Wirzburg
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Tragerubergreifende Kommunikation

interner Hub = externer Spoke
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Tragerubergreifende Kommunikation mit
Firewallsystem

: interner Hub != externer Spoke

fes &
&
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Tragerubergreifende Kommunikation mit
Firewallsystem (Virtual Routing Forwarding)

interner Hub != externer Spoke
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Authentifizierung fur Verschlusselung

Authentifizierung mittels digitaler Zertifikate

«Zertifikate werden vom Trust Center (TC) der DRV
Bund (Berlin) ausgestellt

*hochverfugbarer Aufbau mit Backup in Wurzburg
*Verwaltung von Sperrlisten
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Authentifizierung fur Verschlusselung

Ausstellung der Zertifikate erfolgt automatisch

Benennung der Zertifikatsverantwortlichen
*Registrierung der VPN-Komponenten

Stellen des Zertifikatsrequests

«Automatische Ausstellung durch TC
«automatischer Import in VPN-Komponente
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Authentifizierung fur Verschlusselung

.zweimal am Tag wird die aktualisierte Sperrliste In
die VPN-Komponenten geladen

*vor jedem Verbindungsaufbau wird tberprift, ob
das Zertifikat noch gultig ist

"Die Rente ist sicher", IT fir 57 Millionen Kunden

31



Betrieb der Verschllisselung

die Projektgruppe hat flr einige Funktionen eine

Vorgabe erstellt
fUr die restliche Konfiguration wurde ein Vorschlag

erarbeitet
alle Konfigurationen konnen per Script erstellt

werden
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Migration

Umstellung der bestehenden Netzzugange auf die neue Plattform
Migrationsphase 1: Zentrale Standorte
Versicherungstrager, Hauptstandorte, Rechenzentren

Migrationsphase 2: Dezentrale Standorte
A + B Stellen, Geschaftsstellen, Kliniken

Migrationphase: Dial-in

Schaffung und Bereitstellung der Einwahlplattform
RadiusServer, Radius Proxy und VPN-Kompnenten
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Migration

-Parallele Bereiststellung der Leitungen

«Aufbau und Konfiguration der VPN-Komponenten
*Test der Verbindung

*Migration durch Routingprotokoll
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| hre Fragen e
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