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Organisatorisches ; gﬁy

_9 Laborprotokoll 10 Punkte \
CC) Kurzvortrag (5 min) 10 Punkte
X
D Vortrag (10-15 min) 20 Punkte
e
—é Onlinefinal 20 Punkte
- Onlinetests 10 Punkte > 950 %
al
1 Anwesenheit 2 Punkte
O) e
(- Plnktlichkeit / Block 1 Punkte
-’
-IC—)-' Freundlichkeit (max / HJ) 5 Punkte
GCJ Portfolio / Lerntagebuch 20 Punkte /
m 2 Klassenarbeiten } 50 %
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SicherheitsmaBnahmen in einem LAN A Cistlerworiing agadentil

Szenario

An einen Switch sollen zwei PCs angeschlossen werden.

PC1 dient der Administration des Netzwerks. Um g—- S—_ -;,l
sicherzustellen, dass der Zugriff liber den Konsolenport = ket R
und der Remote-Zugriff lber Telnet auf den Switch  F<! P2
abgesichert sind, sollen auch Passwérter konfiguriert

werden.

4

Arbeitsplanung

® Theoretische 6rundlagen
Informieren Sie sich iiber die Grundlagen der Switchkonfiguration.
@ Netzwerkaufbau und Konfiguration
Bauen Sie das Netzwerk auf. Konfigurieren Sie die PCs mit IP-Adresse und Subnetzmaske.
Geben Sie dem Switch den Namen Switchl.
Konfigurieren Sie die IP-Adresse der Switch-Schnittstelle VLAN99.
Weisen Sie die Switch-Ports, an denen die beiden PCs angeschlossen sind, dem VLAN99 zu.
Richten Sie fiir den Konsolenzugriff und fiir den virtuellen Terminalzugriff das Passwort ciscoA ein.
Konfigurieren Sie ein verschliisseltes Passwort (ciscoB), um den Zugriff auf den privilegierten EXEC-Modus zu
beschrdnken.
Speichern Sie die Konfiguration. Testen Sie die Verbindungen. Dokumentieren Sie Thre Arbeit.
® Dokumentation
Dokumentieren Sie die durchgefiihrte Konfiguration (auch die Ausgabe des show-Befehls show running-config).

CCNA - Cisco Certified Network Associate Zuriick
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Kenntnisse

mSwitch-Schnittstellen

mZugriffsmaoglichkeiten auf einen Switch (Konsole, Telnet)
mKonfigurationsdateien (running-config, startup-config)

mKonfigurationsbefehle (Switchname, Passworter, Managementschnittstelle)
mshow-Befehle

mBefehle zur Speicherung der Konfiguration

Fertigkeiten

sich selbststandig iiber die Grundlagen der Switchkonfiguration informieren.

zwei PCs an einen Switch anschliefen.

auf den PCs die IP-Adresse und die Subnetzmaske konfigurieren.

dem Switch einen Namen geben.

= guf dem Switch eine IP-Adresse konfigurieren.

= die Switch-Ports einem VLAN zuordnen.

= das Passwort fiir den Konsolenzugriff und fiir den virtuellen Terminalzugriff einrichten.
= ein verschliisseltes Passwort fiir den Zugriff auf den privilegierten EXEC-Modus konfigurieren.
= Konfiguration speichern.

= Verbindung testen.

= durchgefiihrte Konfiguration dokumentieren.

CCNA - Cisco Certified Network Associate Zuriick
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Sicherheitsmafnahmen in einem LAN
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Ich kann... © @) ®
= mich selbststandig Uber die Grundlagen der Switchkonfiguration
informieren.

auf den PCs IP-Adresse und Subnetzmaske konfigurieren.

®  an einem Switch mehrere PC-s anschlie3en.

®  dem Switch einen Namen geben.

®  eine Management-Schnittstelle an einem Switch konfigurieren.
= VLANS einrichten.

®=  den VLANSs die Switch-Ports zuordnen.

m  das Passwort fir den Konsolenzugriff und flr den virtuellen
Terminalzugriff einrichten.

m  ein verschllsseltes Passwort fir den Zugriff auf den privilegierten
EXEC-Modus konfigurieren.

= die Konfiguration speichern.

m  die Konfiguration des Netzwerks testen.

®  meine Ergebnisse dokumentieren.

CCNA - Cisco Certified Network Associate Zuriick
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Szenario

Ein Mitarbeiter Ihres Betriebes meldet eine langsame Dateniibertragung beim Zugriff von seinem
Arbeitsplatz-PC auf das Internet. Die Netzwerkkabel und der Netzwerkadapter des PCs wurden
bereits liberprift und arbeiten einwandfrei. Vermutlich liegt also in den Schichten 2 oder 3 ein Fehler
vor. Fir die weitere Fehlersuche sind Sie beauftragt worden, im Netzwerksegment des PCs eine
Protokollanalyse durchzufiihren.

Arbeitsplanung

® Tnformieren Sie sich iiber das OSI-Schichtenmodell (Erarbeitung in Stamm-Experten-Gruppen).
= Bearbeiten Sie die Ubungsaufgaben ab Seite 2 dieses Dokumentes.
= Bearbeiten Sie die Ubungen zur Protokollanalyse (ab Seite 5).

¢ OSI? o

ZIEL !gz | < \A ABSENDER
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Protokollanalyse in einem Netzwerk 3\ CisEBerwarkingagadertl

Kenntnisse

=  Aufgaben der einzelnen Schichten
= Protokolle der Anwendungsschicht (Ports, Aufgaben)
= Protokolle der Transportschicht (TCP, UDP, Unterschiede, Header, Verbindungsaufbau und -abbau)

Fertigkeiten

= sich selbststdndig liber das OSI-Schichtenmodell informieren
= das Gelernte anderen Lernenden erldutern

»  sich fachsprachlich richtig ausdriicken

= Protokollanalyse mit Wireshark durchfiihren

€ 4

ZIEL %&/ OSI? \\4 ABSENDER
~ < \ :
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Protokollanalyse in einem Netzwerk A Cistlerworiing agadentil

Ich kann... © ® ®

= mich selbststdndig iiber das OSI-Schichtenmodell informieren.
= das Gelernte anderen Lernenden erlautern.

= sich fachsprachlich richtig ausdriicken.

= Protokollanalyse mit Wireshark durchfiihren.

= Fehler in einem Netzwerk suchen.

= meine Ergebnisse dokumentieren.

CCNA - Cisco Certified Network Associate Zuriick
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Szenario

Das Hausnetz soll durch einen Router erweitert werden. Router, Switch und die notigen

Leitungen sind vorhanden. Thre Aufgabe ist es, das Netzwerk aufzubauen und zu konfigurieren.
Anschliefend sollen Sie die Verbindungen testen und eine Dokumentation Threr Arbeit erstellen.

Das LAN setzt sich wie folgt zusammen:

‘Subnet A 4 Hosts 2 B e B e ettt

172.16.AG.0f24a 192 .168.180.0F24

*Subnet B 10 Hosts m———y
'SUthT C 62 HOSTS Eg_ é

Ar.bei.rsplanung E Subnet B Standard-Gateway

192 .168.180.1724

Subnet C | aaaaa =3

Informiereren o ——— — SO o, ———
Erstellen Sie gruppenweise ein Plakat zu einem der folgenden Themen: IPv4, wie man Hosts in
Netzwerken gruppiert, wie Datenpakete von Routern behandelt werden, wie Routen erlernt werden.
Lésen Sie die Ubungsaufgaben zu der IPv4-Adressierung und ver'gleichen Sie Ihre Ergebnisse mit einem
gleichschnellen Lernpartner.

Planen / Entscheiden

Ergdnzen Sie die Tabelle auf der Seite 4 mit den entsprechenden Schnittstellen und den IP-Adressen.
Ausfiihren

Realisieren Sie den Aufbau des gesamten Systems, indem Sie die Komponenten aufbauen, verbinden und
entsprechend konfigurieren. Testen Sie die konfigurierten Verbindungen.

Arbeitsprodukte / Bewertung

Dokumentieren Sie die durchgefiihrte Konfiguration.

CCNA - Cisco Certified Network Associate Weiter
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dezimal

i i 01101
Lernaufgabe: Netzwerke planen und konfigurieren Netz- Tova

Adresse
Broadcast

Subnetz | Adresse

EinfUhrung - Prasentationen

Umrechnung von Binar- in
Dezimalzahlen

Umrechnung von Dezimal-
in Binarzahlen
Grundlagen zur IPv4-
Adressierung
Subnetzbildung
Netzklassen

Arbeitsblatter /
Ubungsaufgaben

Gruppierung von Hosts

IPv4

|

-

=y Paketweiterleitung

(%
3'-3‘—’11 Routing
i Informationsblatter
fur die Plakate
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@ Router- @ ‘

Komponenten

@ Boot-Vorgang

Statische Routen
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1 i

Einfuhrung - Prasentation VLAN - Lernsituation

YLAN 15 —Firmen-Verwaltung, YLAN 25 — CORNA-Schulung; VLAN 35 - CONP-Schulung; VLAN 89 — Administration

192.168.156.21

YLAN 15 FaU."H' Sekretariat 2

s ! Fallfz
FC1 o ERNEN

s
-~ ~
. Fallf4 o
INFO 'Fa\ms =0 FaD/ ™ Faij1 oog] 1921881524
i v WLAM 15
Sekretariat 1 3011 231 S
\ a0)2 a2)1

PC2

192.168.25.22 192.168.36.23 .
VLA 25 VLA 35 192.168.26.25 192 168.35.28
i YLAN 25 YWLAN 35

Raurn 1 (CCMA) Rga " 201 Raum 2 (CONA)

AB1 AB2 AB3 AB4

Kreuz wo|r‘ - Puzzle Ankreyz- Begriffe
ratse aufgaben

Wéhlen Sia ai
1€ eine der
aus . Aufgaben

CCNA - Cisco Certified Network Associate Zuruck



Prasentation - Bewertung

Besser prasentieren

Vorbereitung der Préasentation

CANSSANNS

Beschaffen Sie sich Informationen (Cisco-Curriculum, Biicher, Internetrecherche )
Wahlen Sie die wesentlichen Informationen aus.

Bringen Sie die ausgewdhlten Informationen/Inhalte in eine schliissige Reihenfolge.
Schreiben Sie eine Gliederung Thres Referats auf.

Erstellen Sie eine Langfassung des Referats und einen Stichwortzettel fir den Vortrag.
Proben Sie laut.

Fassen Sie die wesentlichen Aussagen schriftlich fir Thre Mitschiilerinnen und Mitschiler
zusammen. (Handout)

Benutzung von PowerPoint

v

LR LR

Achten Sie darauf, dass Thre Folien gut lesbar sind.
Vermeiden Sie zu viele Farben und Designs.

Priufen Sie Thren Text auf Rechtschreibfehler.
Nutzen Sie PowerPoint-Vorlage.

Verwenden Sie Animationen zuriickhaltend.

Ein Bild sagt mehrals tausend Worte.

Verwenden Sie nicht mehr als zwei Schriftarten.

Prdsentieren

LR NSNS

Lesen Sie dem Publikum Thre Folien nicht vor.

Versuchen Sie, Blickkontakt mit dem Publikum zu halten.

Blicken Sie mehr in Thr Publikum als auf Thre Notizen.

Fassen Sie sich kurz: reden Sie max. 5 - 10 Minuten.

Strahlen Sie Begeisterung aus.

Reden Sie laut und deutlich, maglichst frei unter Benutzung Thres Stichwortzettels in
kurzen und verstandlichen Satzen.

Ciscl Networkin

p
g Agademy
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MEILENSTEINE
PROJEKTSTRUKTURPLAN
SMART O\?f\(‘
AKTIONSPLAN v

PROJEKTABLAUFPLAN

STAKEHOLDER /
START

UMSETZUNG

PLANEN
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