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Wie viel IPv6 Nutzer 
gibt es?

Wie viel IPv6 Web-
Browser werden 

verwendet

Welche Techniken der 
IPv6-Durchdringung 

werden genutzt

http://6lab.cisco.com/stats/
https://www.vyncke.org/ipv6status/compare.php?metric=p&countries=de
http://www.google.com/ipv6/statistics.html
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Änderungen der Basisfunktionalität
Maßgeblich für die Erweiterung der Verwaltungsaktivitäten von IPv6 im lokalen Bereich ist das 
Neighbor Discovery Protokoll (ND), RFC 4861. ND ist Teil des aufgewerteten ICMPv6.

IPv6 nutzt ND für mehrere Aktivitäten:
o Stateless Autoconfiguration
o Präfixbestimmung
o Duplicate IP-Address Detection (DAD)
o Zur Bestimmung von Layer2-Adressen des gleichen Links – Ersatz ARP
o Erreichbarkeit von Nachbarn (NUD)



Informational Messages
Um die Funktionalitäten abzubilden, erscheint der Nachrichtenvorrat in ICMPv6 stark verändert.

Zwar existiert weiterhin die Unterscheidung nach Error-Messages und Informational-Messages. 
Die zweite Kategorie ist aber deutlich ausgebaut. Ihre Nachrichten beginnen mit einer Eins in 
ersten Bit:

Nachrichten-Nr Nachrichtentyp Beschreibung

133 Router Solicitation RFC 4861

134 Router Advertisement

135 Neighbor Solicitation

136 Neighbor Advertisement

151 Multicast Router Advertisement RFC 4286

157 Duplicate Address Request RFC 6775

158 Duplicate Address Confirmation



Basisoperationen

Basisoperation Protokoll

Router Discovery IPv4: DHCP; IPv6: Neighbor Discovery

Präfix Discovery IPv4: DHCP; IPv6: Neighbor Discovery (Hosts)

Duplicate Address Detection IPv4: ARP; IPv6: Neighbor Discovery

Address Resolution = Neighbor
Solicitaion und Neighbor
Advertisement

IPv4: ARP; IPv6: Neighbor Discovery

Neigbor Unreachibility Detection IPv4: ARP; IPv6: Neighbor Discovery

Die folgenden fünf Funktionalitäten sollen Gegenstand der Sicherheitserörterungen sein:



Router Solicitation und Advertisement
Ein Router sendet Router Advertisements in regelmäßigen Zeitintervallen.

Hosts können Router Advertisements durch eine Router Solicitation-Nachricht anfordern. 
Dadurch erfolgt ein sofortiges Versenden eines RAs.

Im IP-Header der Router Solicitation wird die All-Router Multicast-Adresse FF02::2 als Zieladresse 
verwendet. Ist die IP-Quelladresse unspezifiziert ::,  wird das Optionsfeld nicht ausgewertet.

Das Optionsfeld enthält sonst Angaben zur Layer2-Adresse der Quelle, MTU und Präfix

Weitere Steuerinformationen sind im Current Hop Limit, der Router Lifetime und der Retrans
Time aufgeführt.



Router Advertisement -
Wiresharkbeispiel

Typ und
Angaben



Router R

ICMP-Typ = 133 Router Solicitation
Source = Host A Link-Local-Address
Destination = FF02::2 All-Routers Multicast
Query = please send RA

RS

ICMP-Typ = 134 Router Advertisement
Source = Router B Link-Local Address
Destination FF02::1 All-Nodes Multicast
Option = Präfix, Lifetime

RA

Host A Router Discovery –
Initiative des Hosts



Neighbor Solicitation und Advertisement
Dieses Nachrichtenpaar erfüllt zwei Funktionen:
◦ die Auflösung der Layer2-Adresse als Nachfolger von ARP
◦ den Neighbor Unreachibility Mechanismus

Ist die Zieladresse eine solicited-Multicastadresse, handelt es sich um eine Adressauflösung.

Möchte die Quelle die Erreichbarkeit eines Nachbarn verifizieren, besteht die Zieladresse aus 
einer Unicast-Angabe. Dieser Nachrichtentyp wird zusätzlich für die Erkennung von 
Adressduplikaten verwendet.



Host B

ICMP-Typ = 135 Neighbor Solicitation
Source = Link-Layer Adresse von A
Destination = Solicited-Node Multicast von B
Frage: was ist Bs Link-Layer Adresse?

NS

ICMP-Typ = 136 Neighbor
Advertisement
Source = Interface-Adresse von B
Destination = MAC von A
Option = MAC von B 

NA

Host A Address Resolution

A MAC 
von A

Stale

Neighbor Cache

B MAC 
von B

Reach

Neighbor Cache



Solicited-Node Multicast-Adresse

Solicited-node multicast address of A (SOLA) 
Low order 24 Bit der link-lokalen IPv6 Adresse C5:5E:7A und der 
FF02:0:0:0:0:1:FF00::/104 Multicast-Präfix werden zu diesem 
Adresstypen kombiniert
z.B. FF02::1:FFC5:5E7A 

SOL Adresse von A



Arten der Adresszuweisung
o statisch

o stateless automatische Adresskonfiguration
o EUI-64 modifiziert
o privacy Extensions
o cryptographic generated Adresse (CGA)

o DHCP

o Unabhängig davon nach welcher Art eine Adresse zugewiesen wird, erfolgt immer eine 
Duplicate Address Detection (DAD).



Router R
Host A Adresszuweisung 

nach SLAAC

Interface-ID nach
 EUI-64
 CGA
 Privacy Extension

ICMP-Typ = 134 Router Advertisement
Destination = All Nodes Multicast
Option = Präfix X des Routers R

Konstruktion der Adresse des 
Hosts A aus:
Präfix X + Interface-ID

Nutzt bereits jemand diese Adresse?
ICMP-Typ = 135 Neighbor Solicitation
Source = unspecified
Destination = Solicitated-Node Multicast 
von A

Duplikatsprüfung



Host A

Adresszuweisung 
nach DHCP Relay

Solicitation (All-Servers and Relay)

Advertise

Request: Kann ich Adresse A nutzen?

Reply: deine Adresse ist A



Extension Header in IPv6

16

Extension Header schließen sich als eine verkettete Liste an die 8 Felder des Basis-IPv6-Headers 
an

Die Reihenfolge ihres Auftretens ist festgelegt.

Welcher Header als nächstes folgt, wird über das Next Header-Feld bestimmt. Das letzte Feld 
der Liste ist stets die Angabe des Transport Layers



Extension Header Arten

17

Die Hop-by-Hop Option ist für Router zur Unterstützung von RSVP, MLD und Jumboframes 
ausgelegt. Pakete dieses Typs werden von allen Routern auf dem Weg verarbeitet

Destination Header meint, dass der Header am Endpunkt ausgewertet wird, z.B. bei Mobile IP

Routing Header wird für Source Routing, d.h. die Aufzeichnung des Weges durch das Netz 
mittels IPv6-Adressen genutzt (Routingtyp=0)

Fragment Header werden genutzt, wenn eine Quelle Pakete, die die MTU überschreiten, 
zerlegen muss. Dieser Header wird dann in jedem gebildeten Fragment eingesetzt. Die 
Identifikation der Fragmente entspricht derjenigen in IPv4, d.h. es werden 
Identifikationsnummer und Offset verwendet.

Der Fragment Header ist im Sicherheitszusammenhang von besonderem Interesse



Gliederung
 Funktionsprinzip

 Angriffe

 Abwehr



Kurzüberblick: einige neue und alte 
Angriffsformen

Adress-Scanning
◦ Das Scannen von 264 Adressen ist unmöglich. Damit dies so bleibt, ist der Interface-Identifier und das 

Subnetz möglichst nicht vorhersagbar zu vergeben. Dennoch ergibt sich Angriffspotenzial in 
Kombination mit DAD.

Man-in-the-Middle
◦ Neue Spoofing-Mechanismen auf Basis von Neighbor Advertisements (NA) und Router Advertisements

(RA) sind möglich 

Rogue Devices
◦ Rogue Devices sind leicht in ein IPv6-Netz zu integrieren, wenn Adressen vorhersagbar vergeben 

werden, z.B. bei SLAAC mit EUI-64. 



Angriffsbegünstigende Eigenschaften
1. Grundsätzlich gilt, dass eine link-lokale Adresse ohne Konfigurationsvoraussetzungen 

zugewiesen wird. Ein Angreifer kann daher ohne weitere Kenntnisse Zugriff auf das Netzwerk 
erhalten.

2. Darüber hinaus kann jedes Interface mehrere/viele IPv6-Adressen unterschiedlichen Typs 
besitzen



Basisoperationen, Angriffe und Abwehr
Basisoperationen Angriffe

Router Discovery Router Diebstahl (Vortäuschen der Routeridentität)

Address-Configuration Denial of Address Configuration

Duplicate Address Detection Address Diebstahl („Diebstahl“ der Adresse)

RA-Flooding Pufferüberlauf

Fragment-Extensionheader Atomic Fragments

Neigbor Unreachibility Detection Denial of Link-Operation

Abwehr

RA-Guard

SEND

Hop Limit, Destination Guard, Source-Guard



First Hop Security
Die Mehrzahl der folgenden Probleme beziehen sich auf den lokalen Link.

Der First Hop wird als das erste vertrauenswürdige Gerät des Links interpretiert. Da es sich 
hierbei meistens um einen Router handelt, betrifft der First Hop den lokalen Link mit den 
Multicastadressen FF02::1 und FF02::2



Angreifer
Host C

Host A

Router Diebstahl

Router R

Source = Local Link Adresse von R
Destination= All Nodes Multicast
Data = preference low

Session über C anstelle von R

Source = Local Link von C
Destination = All Nodes 
Multicast, 
Data = preference high
Option = Subnetzpräfix

RA Nachricht

RA Nachricht



Angreifer
Host C

Host A

Router Diebstahl –
Identitätswechsel

Router R

Source = Local Link von R
und MAC von R 

Session über R mit MAC von C

Source = Local Link von R
Destination = All Nodes 
Option = Local Link von R 
und MAC von C

RA Nachricht

NA Nachricht



Verhinderung einer Adresszuweisung

Das Scheitern einer Adresszuweisung kann auf zwei Arten erreicht werden:

1. Ein Rogue-Device kann seinem Interface zum lokalen Link viele Adressen zuweisen. Dadurch 
soll verhindert werden, dass der DAD erfolgreich verläuft. Der Erfolg oder Misserfolg hängt 
natürlich auch von der Adressvergabepraxis ab.

2. Eine zweite Möglichkeit besteht darin, einen Software-Responder zu nutzen, der stets mit 
„address in use“ antwortet. Ein entsprechendes Tool findet sich bei „The Hackers Choice“



ICMP-Typ = 135
Source = UNSPEC, Destination = solicited-

node Multicastadresse von A
Query = Verwendet jemand die Adresse A 

bereits? 

Angreifer
Host CHost A

Verhinderung der 
Adressinitialisierung

Router R

RA         Source = Local Link von R
und MAC von R 

ICMP-Typ = 134
Destination = All Nodes 
Option = Präfix P

Adresse von A:
A = (Prefix, Interface-ID)

NS-DAD Nachricht

C antwortet: ja,  ich

RA Nachricht



Host A

Verhinderung der Adress-
zuweisung nach DHCP

Relay

Solicitation (All-Servers and Relay)

Advertise

Request: Kann ich Adresse nutzen?

Reply: keine Adresse verfügbar

Angreifer
Host C

Advertise mit 
preference=255



Manipulation der Adressauflösung
Das Nachrichten-Paar NS/NA kann durch einen Angreifer derart verändert werden, das falsche 
Einträge in den ND-Cache (früher ARP-Cache) gelangen.

Der Datenverkehr wird dann an eine gültige IPv6-Adresse weitergeleitet, allerdings mit falscher 
MAC, so dass die Pakete verworfen werden.



ICMP-Typ = 135
Dst = Solicited-node Multicastadresse von B 
Query = wie lautet die MAC-Adresse von B

Angreifer
Host CHost A

Manipulation der 
Adressauflösung

Host B

Adresse von A:
A = (P, Interface-ID)

ICMP-Typ = 136
Src = B
Dst = A
Option = MAC (Fake)

NS=Neighbor Solicitation

ICMP-Typ = 136
Src = B
Dst = A
Option = MAC

Neighbor Cache:
MAC (Fake)

Der Angreifer antwortet 
zuerst auf die Anfrage

NA= Neighbor Advertisement



Verhinderung der Adresskonfiguration

Wird im Zuge einer RA-Nachricht der Präfix durch einen Angreifer gefälscht, wird der 
Datenverkehr an eine nicht existierende oder die eigenen Adresse umgeleitet - Manipulation des 
Präfix



Host A

Verhinderung der 
Adresskonfiguration

Router B

Src = link-lokale Adresse von B
Dst = All-Nodes
Option = Präfix BAD

Host A sendet Verkehr 
nach außerhalb an B mit 
Adresse BAD

Angreifer
Host C

RA

Der Angreifer fälscht das RA 
mit dem Präfix BAD

Das Opfer erzeugt eine
IP-Adresse mit diesem Präfix.

Der Router verwirft Pakete
des Opfers.



Atomic Fragmente
Ein atomic Fragment ist ein Paket, das einen Fragment-Header enthält, obwohl es nicht 
fragmentiert ist. Dieser Fehler kann entstehen, wenn ein Host eine ICMPv6-Nachricht „Packet 
Too Big“ erhält, die einen MTU-Wert kleiner als 1280 Bytes angibt. Der Fragment-Header enthält 
dann sowohl den Fragment-Offset als auch das M-Bit mit Null.

Einige Implementierungen behandeln atomic Fragments als reguläre Fragmente, so dass die 
Möglichkeit besteht, weitere gefälschte Fragmente zu senden. Besser wäre es, sie als normale 
Pakete zu interpretieren und nicht auf weitere Fragmente zu warten. 



RA-Flooding
Beim RA Flooding/ND Exhaustion gibt sich ein beliebiger Rechner als Router aus und sendet 
Router Advertisements in das lokale Netzwerk. Dabei ändert er bei jedem Paket seine IPv6-
Absenderadresse. Dies ist leicht möglich, weil die Subnetz und Interface-ID bis zu /16 + /64 
Adressen erlauben. Alle angeschlossenen Clients tragen bei jedem neuen Paket diesen 
vermeintlich „neuen“ Router in ihren ND-Cache (ARP-Cache) ein.

Die große Menge möglicher IPv6 Adressen führt dazu, dass die Tabelle „überläuft“ und der 
gesamte Verkehr als Broadcast übertragen wird.



Host A

Überlauf des 
Neighbor Cache

Router B

NS mit Src=PF X::1, Dst=SOL(R), MAC1

Host A sendet mit 
Dst=SOL(R) und MAC von A 

Angreifer
Host  X
Prefix::/64

NS mit Src=PF X::2, Dst=SOL(R), MAC2

NS mit Src=PF X::3, Dst=SOL(R), MAC3

X beansprucht 264 Adressen

PF X::1 MAC1 Stale

Neighbor Cache

PF X::1 MAC1 Stale

PF X::2 MAC2 Stale

Neighbor Cache läuft über
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Simulationswerkzeuge
Angriff Angriffswerkzeug Wo

Router Diebstahl fake_router6 oder 
flood_router6

Router, Switch, Host

Adress Diebstahl parasite6 Switch

Verhinderung der Adresszuweisung dos-new-IPv6 Switch

Verhinderung der Adresszuweisung mit
DHCP

fake_advertise6 Switch

Verhinderung der Adresskonfiguration thcping6 Switch

Ausnutzung der Fragmentierung frag6 Router

RA-Flooding flood_advertise6 Router, Switch

Alle Tools finden sich bei „The Hackers Choice“ unter: http://www .thc.org



Abwehr
Zur Abwehr der skizzierten Angriffen gibt es derzeit relativ wenig praktikable Vorschläge:

 RA/RS : RA Guard
 NA/NS : SEND
 Diverse kleinere Möglichkeiten: Hop Limit für den lokalen Bereich stets 255, IPv6 Source Guard, IPv6 

Prefix Guard, IPv6 Destination Guard



RA-Flooding - Abwehr
1) Es gibt die Möglichkeit, ein sicheres Verfahren zu nutzen. Im Normalfall akzeptieren Clients 

alle RAs, die sie bekommen. Eine Lösung wäre, wenn Clients sich sicher sein könnten, dass 
der Absender wirklich ein Router ist. Von der IETF gibt es dafür SEND, also das Secure 
Neighbor Discovery Verfahren. Dazu gleich mehr….

2) Eine zweite Möglichkeit besteht darin, die Anzahl möglicher RA-Einträge zu begrenzen. Damit 
verhindert man zwar erfolgreich einen Memory Overflow, nicht jedoch den eigentlichen 
Denial of Service-Angriff. Ein Angreifer muss einfach nur alle verfügbaren Einträge mit 
unsinnigen Inhalt besetzten und bringt auf diese Weise das Netz zum Erliegen. 

3) Eine Alternative besteht in RA Guard. Bei diesem Konzept weiß die Layer-2-Komponente, an 
welchem Port Router angeschlossen sind. RAs von anderen Ports werden verworfen. Hier 
spielt also die Vertrauenswürdigkeit eine Rolle. Dazu gleich mehr…..



RA Guard - Definition
RA Guard ist in RFC 6105 definiert.

Der Zweck besteht darin, RAs auf dem Layer 2 auf der Grundlage von Kriterien zu filtern, bevor 
sie das Ziel erreichen.

Der Erfolg von RA Guard hängt von der Möglichkeit des Layer-2-Gerätes/Switches ab, RAs zu 
erkennen. Praktisch können sich Schwierigkeiten in Verbindung mit dem Fragment-Header 
ergeben



RA Guard - Einsatz
Bei RA Guard kennt die Layer 2 Komponente durch Konfiguration die Ports, hinter denen sich 
Router oder Layer 3 Switches verbergen. Der Verkehr wird von dem Layer 2 Switch überwacht 
und alle Router Advertisements auf anderen Ports. d.h. von anderen Komponenten werden 
verworfen.

Diese Lösung besitzt folgende Vorteile:
o sie ist verfügbar.
o sie schützt auch vor anderen Angriffen, die mittels RAs in lokalen Netzen möglich sind.



RA Guard - Konfiguration
KONFIGURATIONSBEISPIEL 1&2

Port ACL: blockiert alle ICMPv6 RAs des Hosts
◦ interface FastEthernet0/1
◦ ipv6 traffic-filter ACCESS_PORT in
◦ access-group mode prefer port

RA-Guard Lite: vorkonfigurierte ACL
◦ interface FastEthernet0/1
◦ ipv6 nd raguard
◦ access-group mode prefer port

KONFIGURATIONSBEISPIEL 3

RA-Guard deep inspection policy
◦ ipv6 nd raguard policy HOST

◦ device-role host

◦ ipv6 nd raguard policy ROUTER
◦ device-role router

◦ interface FastEthernet0/1
◦ ipv6 nd raguard attach-policy ROUTER



Secure ND
Ein Großteil der Sicherheitsprobleme rührt daher, dass die Quelle von ICMPv6-Nachrichten nicht 
authentifiziert wird.

Abhilfe schafft in diesem Umfeld das asymmetrische Verschlüsselungsverfahren. Dazu wird die 
Information mit dem privaten Schlüssel chiffriert und mit dem öffentlichen Schlüssel 
dechiffriert. Im Erfolgsfall kann der Empfänger sicher sein, dass die Information tatsächlich vom 
Absender stammt.

Zusätzlich muss der öffentliche Schlüssel dahingehend geprüft werden, ob er dem Absender 
zugeordnet werden kann. Diese Prüfung geschieht im Allgemeinen durch Zertifikate.

Schlussfolgerung: es muss eine PKI nachgebildet werden. Dieser Aufwand wird als hoch und 
kaum praktikabel eingeschätzt



SeND - Merkmale
Mit der ND-Protokollerweiterung SeND (SEcure Neighbor Discovery, RFC 3971) lässt sich das 
Problem des RA-Floodings theoretisch umgehen, allerdings nicht ohne zusätzlichen Aufwand:
◦ Cyptographically generated addresses (CGA): die Interface-ID wird mittels des asymmetrischen 

Verschlüsselungsverfahrens erzeugt
◦ Timestamp: verhindern Replay-Angriffe
◦ IPv6-Router müssen sich über Zertifikate ausweisen, die jedes IPv6-Gerät über eine Certificate-Authority 

(CA, Zertifizierungsstelle) abgleicht. Diese Vertrauenskette ist innerhalb eines Administrationsbereichs 
herzustellen, aber außerhalb nur mit hohem Aufwand.



Cyptographically generated addresses
(CGA)
Bevor eine Adresszuweisung erfolgt, muss jeder Knoten der lokalen Umgebung ein 
asymmetrisches Schlüsselpaar erzeugen.

Der Interface-Identifier wird dann durch eine Hash-Funktion mit der fixen Länge von 64 Bit auf 
der Basis des öffentlichen Schlüssels und einiger Hilfsparameter erzeugt. Der entsprechende 
private Schlüssel wird zur „Unterzeichnung“ der Nachricht verwendet.

Das Verfahren ist in RFC 3972 beschrieben.



IPv6 Source Guard
Dieser Mechanismus nutzt den Neighbor Cache zur Einrichtung von ACLs, die das Senden von 
falschen IPv6 Quelladressen verhindern. Allerdings darf der Cache nicht vorher manipuliert 
worden sein.

Quelladressen, die sich im Cache befinden, werden am Port erlaubt, alle anderen blockiert 



IPv6 Destination Guard
Wenn Pakete den Router erreichen, die für ein Subnetz bestimmt sind, dessen Adresse sich nicht 
im ND-Cache befindet, so wird dieses Paket verworfen, weil es als Teil eines DoS-Angriffs 
interpretiert wird.

Dieses strikte Vorgehen kann im Falle eines Reboots Probleme erzeugen, wenn der ND-Cache 
noch leer ist. Cisco schlägt dafür einen Schwellwert – den ND Resolution Rate Limiter – vor.



Hop Limit
Eine weitere Schutzmaßnahme besteht darin, Pakete von außerhalb des lokalen Bereichs, die 
naturgemäß ein Hop Limit von kleiner als 255 besitzen, zu verwerfen.

Pakete im link-lokalen Bereich sollten daher stets ein Hop Limit von 255 besitzen



Ausblick



Multicast-Bereich
Die Nutzung von Multicast-Adressen mit einem anderen als dem lokalen Scope vergrößert den 
Angriffsvektor

Der durch Multicastadressen vergrößerte Scope kann dazu führen, dass einem Angreifer 
Informationen bekannt werden, die zur Kontrolle, Steuerung und Verwaltung notwendig sind.

In diese Kategorie fallen vor allen die All-Routers-Adresse FF05::2 und die All-DHCP-Server-
Adresse FF05::1:3. Ein Angreifer kann dies zur Verkehrsumlenkung nutzen.



Secure ND
Das SEND-Protokoll verlangt Cryptographic Generated Addresses.

SEND schützt keine ND-Nachrichten für Knoten, die mit statischen Adressen oder über SLAAC 
konfiguriert wurden.

Das Fehlen der Herstellerunterstützung für SEND lässt einen großflächigen Einsatz fraglich 
erscheinen.


	LAN-Security in IPv6
	Foliennummer 2
	Gliederung
	Änderungen der Basisfunktionalität
	Informational Messages
	Basisoperationen
	Router Solicitation und Advertisement
	Router Advertisement - Wiresharkbeispiel
	Foliennummer 9
	Neighbor Solicitation und Advertisement
	Foliennummer 11
	Solicited-Node Multicast-Adresse
	Arten der Adresszuweisung
	Foliennummer 14
	Foliennummer 15
	Extension Header in IPv6
	Extension Header Arten
	Gliederung
	Kurzüberblick: einige neue und alte Angriffsformen
	Angriffsbegünstigende Eigenschaften
	Basisoperationen, Angriffe und Abwehr
	First Hop Security
	Foliennummer 23
	Foliennummer 24
	Verhinderung einer Adresszuweisung�
	Foliennummer 26
	Foliennummer 27
	Manipulation der Adressauflösung
	Foliennummer 29
	Verhinderung der Adresskonfiguration�
	Foliennummer 31
	Atomic Fragmente
	RA-Flooding
	Foliennummer 34
	Gliederung
	Simulationswerkzeuge
	Abwehr
	RA-Flooding - Abwehr
	RA Guard - Definition
	RA Guard - Einsatz
	RA Guard - Konfiguration
	Secure ND
	SeND - Merkmale
	Cyptographically generated addresses (CGA)
	IPv6 Source Guard
	IPv6 Destination Guard
	Hop Limit
	Ausblick
	Multicast-Bereich
	Secure ND

