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Security im Industrie 4.0 Umfeld
Ralf Wieseke — euromicron Deutschland B W W GO



Die euromicron Gruppe
Ein mittelstandisch gepragter Hightech-Technologiekonzern

Unser Zielmarkt:

Das Internet 1.822
- y
der Dinge '.ﬂ Mitarbeiterinnen !"

(Internet of Things - IoT) und Mitarbeiter

1998 Unser Technologiefokus

Bérsengang Prime Standard Ty s
Sicherheitsinfrastrukturen ..,

7.176.398 Namensaktien sowie IoT-nahe Smart

Services B

Verwurzelt in Deutschland, Umsatz
mit internationaler Ausrichtung: 345

Vertreten in 9 Landern (96 Mio. €

Aktiv in Giber 50 Landern

1 4 EK-Quote
Tochtergesellschaften

in den Bereichen 35,80/0

= Digitalisierte Gebaude
= Kritische Infrastrukturen
= Industrie 4.0

Geschaftszahlen 2015




Start Factory wtemet  intemetderDinge

Intelligente Systeme Automatisierung  Echtzeit-Daten

N Byber-phvsmche Systeme

Social Machines

DataCollection  Energieeffizienz

Dlgltaler wandel Vernetzung Netzwerke
Factory of the Future  BigData Smart Pmducts



Marketinghype? Wettbewerbsvorteil?

Wozu Industrie 4.0 ?

Produktivitdtssteigerung? Was sonst?
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L | Chancen

Qualitative Vorteile von Industrie 4.0-Anwendungen

bessere Planung und
Steuverung (in der Pro-
duktion bzw. Logistik)

hohere Kunden-
2ufriedenhest

FR

. .‘O

Wichtigste Grinde fiir Kooperationen im Rahmen von Industrie 4.0
Auswahl der Top-2-Griinde (prozentualer Antell)

grofere Flexibilitat
in der Produktion

schnellere Time-to-Market
(in der Produktentwicklung)

Verbesserung o bessere Erflillung von
der Qualitat 107 | O% Kundenanforderungen

schneliere 2%
Individualisierung '; o WA Time-to-Market
der Produkte Rt or '

effizientere Arbeitsteilung _ 31%

Hohe des Effekts:
B hoch(45) M mittel(3) M gering(1,2) hohere Flexibilitat 30%

hohere Innovationsrate/
-geschwindigkeit

Zugang zu Know-how/
Expertenwissen

Risikominimierung



Chancen

Umsatzwachstum durch Industrie 4.0 je Branche

Umsatzsteigerung Inkrementeller Umsatz’
(kumuliert, iber 5 Jahre) (in Mrd. € pro Jahr)

Maschinen- und
Anlagenbau

Automobilindustrie’

Prozessindustrie

Elektro- und Elektronik-
industrie

Informations- und
Kommunikationsindustrie

Gesamt




Herausforderungen und Gefahren

= Hochzeit" der beiden Welten:
IT & OT

= Sichere Integration von
Servicetechnikern

= Abschottung der einzelnen
~Insellosungen®

» Hochste Verflugbarkeit

= Moderne Angriffstechniken

B W W euomicron




Die Risiken der Vernetzung

Cyberkriminalitat boomt

250 Mio. )
e semetons 300.000

Varianten kommen jeden Tag neu dazu
Circa 1 Million Computer sind in

Deutschland von Kriminellen

L gekapert worden n
1 Mio. L2

W
Schidden belegt, die

durch Cyberangriffe

verursacht werden ~ insgesamt

46 Mrd. €

Quelle: www.gdv.de

Deutschland hat 2013 den
traurigen 1. Platz bei den

1.000 €

Es gibt schatzungsweise 6 O
global agierende

Cybercrime-

Organisationen &' H ‘ﬁ
30 %

der Unternehmen haben 2013 oder 2014
einen IT-Sicherheitsvorfall festgestellt,

2/3 der Fille wurden B,

- absichtlich oder

unabsichtlich = durch
Mitarbeiter verursacht

kostet durchschnittlich ein
gestohlenes IT-Sicherheits-
zertifikat auf dem deutschen
Online-Schwarzmarkt”

Risiken




4-Phasen-Plan

Beurteilung der
Bedrohungslage

Konzept zur

Umsetzung

Industrie 4.0
JA vs. NEIN

Risikobewertung/

Risikoanalyse




DIGITAL VERNETZTE PRODUKTION

Industrie ist gegen Hacker schlecht

gerustet

Bedrohung fiir die Industnie: Durch die Vernetzung von Maschinen wird die Produk

zunehmend ein Sicherheitsrisiko. Derzeit eingesetzte Software hilft kaum gegen die

Angriffe.

Hackerangriff

BSI-SICHERHEITSBERICHT

Hacker beschadigen Hochofen in
deutschem Stahlwerk

Das BSI registriert immer raffiniertere Angriffe auf IT-Systeme.
Betroffen waren zuletzt auch Grofskonzerne und Produktionsanlagen.
Hochrangige Mitarbeiter fielen auf Phishing-Mails herein.

Samstag, 20. Dezember 2014

SPEAR-PHISHING
:—I:ell1cker legten ein Stahlwerk in Deutschland
ahm

Digitale sor‘g|05igkeit ist fur a"e Unbekannte haben bei ihrer Attacke einen Hochofen schwer beschadigt.
Firmen gefahrlich

Viele Systeme der Industrie sind vernetzt und Hacker werden

Die Angreifer sollen (ber Spear-Phishing gezielt das Blronetz des Stahlwerks
infiltriert und sich von da aus zu den Steueranlagen vorgearbeitet haben.
Machdem sie Zugriff auf das Produktionsnetz hatten, manipulierten sie die
Steuerkomponenten des Werks. Das geht aus einem Bericht des Bundesamts fiir
Sicherheitin der Informationstechnik (BSI) hervar.

pl"OfESSione”er‘, Was bei TV5Monde passierte, ist auch in Deutschland Durch den Angriff konnte ein Hochofen nicht geregelt heruntergefahren werden
denkbar. Nicht nur bei Medienunternehmen.

VVon Steffi Dobmeier

10. April 2015, 14:14 Uhr

Aktualisiert am 10. April 2015, 14:21 Uhr

22 Kommentare

konnte und befand sich in ginem undefinierten Zustand. Die Folge waren massive
Beschadigungen der Anlage.

Um welche Art des Stahlwerks oder um welche Anlage es sich genau handelte,
teilte das BSI aus Sicherheitsgrianden nicht mit. (Mst)

(Quelle: SPON)



Angriff auf Pkw-Software: Hacker steuern Autos fern

Aus Las Vegas dafichret Ole Rax

TECHNK

Hacken kann o billig sein: Zwei IT-Experten haben jetzt demonstriert, dass man mit Hardware im Wert von
nur 20 Euro die Kfz-Elektronik von Autos knacken kann. Sogar die Bremsenfunktionen lassen sich wahrend
der Fahrt beeinflussen.

DAS KR(HEN VON DER SICHEREN VERNETZUNG

Fuhcitan Heimanes gy Febiu ht

Fernangriff auf Herzkranke in ol £ 2 i) actives crucien Y

Hacker knacken Schrittmacher Sonntag, 18 arcar 2014 : - en Unternenme eine
Montag, 28.10.2013, 06:16 - von FOCUS-Online-Autor Gard Plitzenmeier Gerat verschickt Spam-MaiIS D 2 3ile Maschinen ans Netz ange ¥ {, spiiten bel IT
(3 Gorait mi | vein JERH w Twiiorn BEEEH » BTTRERESE RS iEh | 2 Hacker kapern Kuthischrank itaatoit; g
Anzelge Studentenwohnungen Bingen s = o =

Clevere Kapitalanlage, mit KfW 70 ab 76.300 € und KIW-Fordermitteln In Haushalten sind immer mehr Gerate internetfahi

www.estador.de Gefrierschrinke sind mittlerweile online. Fiir den E

sein. Fiir Cyber-Kriminelle allerdings auch.

Schrittmacher lassen sich per Funk
manipulieren — Ingenieure versuchen
nun, die Sicherheitslticken zu schliefen

Altkanzler Helmut Schmidt tragt einen, der
Schauspieler Roger Moore alias
James Bond @I ebenso wie Ex- US
Vizeprasident Dick Cheney. Die Harzen der
berhmten Alten halt ein Herzschrittmacher
auf Trab. Ob sie wissen, dass sie Ziel eines
oottt mag Hacker-Angriffs werden konnten und damit
g z Gt Opfer eines perfekten Mordes?
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Aktuelle Bedrohungslage

= Cyberkriminelle optimieren ihre Backend-Infrastrukturen auf groBere Effizienz
= Den Profit immer im Auge: Cyberkriminellen geht es heute einzig ums Geld

@ Angler: Ein eintrigliches Geschaft
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0000 @ 29 ) 3000=34Mio"

Tag/Senver cingespiek

cachschritfiches von Ransonware genenasisr
L sagald Gewinn pro Kampagne
10 =1 | 2,9
. - R4
cer Explaits der | Dsegeider
ausgeliefent bezahlt

Jeden Tag bezahlen 9.515 Nutzer das | 8segeld

Quelle: Csco Secuny Resaarch
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Anforderungen
an Ihre

Security
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Umsetzung

QarTsdnalyse

Konzept




Unser Losungsansatz

euromicron . @
Deutschland GmbH ‘@#& v
SN
i A
/‘;j Identity Management @
Unser Lésungsansatz i :
Das euromicron Security Haus R e TS
N L)

B W W euomicron



Strategien |
euomicron

Sensibilisierung

Berechtigungen
dichere Verbindungen
Social Engeneering
Backup
Dokumentation

[ euomicron



Strategien euromicron

Hardware

Next Generation Firewall

dentity Service Engine
Email Security
WLAN Security

[ euomicron



Strategien euromicron

Software

Anti-Malware

Intrusion-Protection
Endpoint Security
Cloud-Analyse

[ euomicron



Gehen Sie mit uns den Weg und
erschaffen Sie sich einen
Wettk 2rhsv :




Kontakt euomicro

Deatsct

Haben Sie Fragen zu unserem Unternehmen oder zu unseren Produkten?

Wieseke, Ralf
euromicron Deutschland GmbH

= Max-Eyth-StraBBe 7
= 72793 Pfullingen
= Telefon: +49 7121/9758-495

= ralf.wieseke@euromicron-
deutschland.de

www.euromicron-deutschland.de

[ euomicron



