
IT-Sicherheit im 
Privathaushalt



Der Wohntrend Nummer Eins: SmartHome

Der Umsatz im Smart Home Markt wird 
für 2017 auf etwa 1,3 Mrd. € geschätzt.

Quelle: Statista

Die Anzahl der Haushalte mit Smart Homes
wird 2021 laut Prognose 13,7 Mio. betragen.



Sicherheit im 
SmartHome?



Warum sind IoT-Geräte oft unsicher?

• Viele IoT-Geräte bekommen selten oder nie Sicherheitsupdates 

• Einfache Bedienbarkeit ist Trumpf 

• Auslieferung mit Standard-Passwörtern / Bluetooth-Pairing-Codes

• Kurze Produktlebenszyklen

• Sicherheit ist kein Verkaufsargument

• Sicherheit ist vielen Käufern egal
o Keine oder Standard-Passwörter

o Portweiterleitung auf Internet Router statt VPN

o UPNP aktiv

Quelle: heise.de



Beispiel: Shodan
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Beispiel: Shodan



Beispiel: VNC Keyhole
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Beispiel: VNC Keyhole



Bedrohungen können
sich ausbreiten



Der Normalfall - alles in einem Netz
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Ein infiziertes Gerät reicht
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Hacker organisieren IoT-Geräte in Botnetzen

Quelle: heise.de



Project
Haunted House





Project Haunted House

Teil 1 – „Honeypot SmartHome”

• Exponat 4x2,5m mit gängigen SmartHome-Komponenten
o Nachbildung der Wohnbereiche Arbeitszimmer, Bad, Wohnzimmer, Küche, 

Eingangsbereich

o Licht- und Heizungssteuerung, Türschlösser, Rollladensteuerung, Alarmierung, 
Rauchmelder, Kameras

o Komponenten von KNX, BACnet, Loxone, HomeMatic, Philips, Amazon

o Zentrale Steuerung und Vernetzung der SmartHome-Komponenten

• Das SmartHome wird als Honeypot ins Internet gestellt
o Erreichbarkeit über Standard-Ports

o Aktuelle Firmware, sichere Passwörter



Project Haunted House

Teil 2 – Scan nach Smarthome-Komponenten

• Kontinuierlicher Scan des Internet nach erreichbaren 
SmartHome-Komponenten der am weitesten verbreiteten 
Hersteller
o KNX

o BACnet

o Fox

o Smart-Home Webserver wie z.B. Homematic, Loxone, OpenHAB usw.

• Aufbereitung der Ergebnisse in Heatmaps



Erste Ergebnisse

Honeypot SmartHome
Nach dem Auftauchen in 
IoT-Suchmaschine „Shodan”

• Durchschnittlich 2.000 bis über
3.300 Zugriffe pro Tag

• Größtenteils automatisierte 
Anmeldeversuche mit 
Standardkennwörtern
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Aus dem Internet erreichbare SmartHome Systeme von KNX, BACnet und Fox



Aus dem Internet erreichbare SmartHome Systeme von KNX, BACnet und Fox









Was kann ich tun?



Maßnahme 1:
Segmentierung
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Maßnahme 2: 
Sorgfältige Auswahl von 

SmartHome-Komponenten



Langfristig denken

• Die Lebensdauer von Smartphone, 
Fernseher, Webcam und Fitnesswaage 
liegt bei wenigen Jahren

• Beim SmartHome muss man in 
Jahrzehnten denken

• Ausfälle von SmartHome-Komponenten 
bei der Energie- und Hausgerätesteuerung 
- oder beim SmartCar können massive 
Folgen haben



Was muss ich bei Smart Home Komponenten beachten?

• Kann ich das Gerät auch ohne
Netzwerkverbindung bedienen?

• Für welchen Zeitraum sichert der Hersteller
(Sicherheits-) Updates zu?

• Kann ich lokal, per VPN oder nur über 
einen Dienst des Herstellers zugreifen?

•Werden Standard-Schnittstellen und Protokolle verwendet? Kann 
ich einzelne Komponenten ersetzen, wenn es die Lösung oder den 
Hersteller nicht mehr gibt?



Maßnahme 3: 
Updates, Updates, Updates



Patch early, patch often…

•Updates/Patches für Betriebssysteme und
Anwendungen schnellstmöglich einspielen

•Rechner neu starten

• Internet-Router und SmartHome-Komponenten 
regelmäßig updaten



Maßnahme 4: 
Sichere Passwörter



Sichere Passwörter 
• Lange + komplexe Kennwörter > 14 Zeichen

Ich esse am liebsten Frankfurter Grüne Soße auf HAWAII
zusammen mit meinem besten Freund Egon

• Pro Dienst/Webseite ein anderes Kennwort
z.B. für Ebay

• Passwortmanager nutzen

• 2-Faktor-Authentisierung 

IealFGSaHzmmbFE
Iea!FG$4H7mmbF3

Iea!FG$4HEy7mmbF3



Maßnahme 5:
Sicherheitssoftware

einsetzen



Komplette Unternehmenssicherheit von Sophos
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Kostenlose
Sophos Lösungen 

für Privatanwender



Sophos Lösungen für Privatanwender
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• Kostenlose App für Android

• Malware-Scanner

• Schutz vor Online-Bedrohungen

• Privacy und Security Advisor

• Authentifikator für 
Multi-Faktor-Authentisierung

• Sicherer QR-Code-Scanner

Sophos Mobile Security für Android



• Kostenloser Virenschutz für PCs und Macs auf 
dem Niveau von Unternehmenslösungen 

• Zentrale Verwaltung von bis zu 10 Geräten  
über Cloud-basiertes Webinterface von überall

• Webfilter und Schutz vor Phishing

• Sperrung unerwünschter Anwendungen

Sophos Home für PCs und Mac



IT-Sicherheit auf Unternehmensniveau
Einfach. Effektiv. Kostenfrei. 

Sophos XG Firewall Home Edition 
(Firewall-Software) 

• Trennung der Netzwerksegmente 
(z.B. Internet, Home Office, Gäste-
WLAN, SmartHome-Netz, IoT-Netz)

• Web- und Applikationsfilter 
(kein Zugriff auf gefährliche oder 
gesperrte Webseiten, Virenschutz)

• Email-Sicherheit 
(Virenscan, SPAM-Schutz)

• Sicherer VPN-Zugriff aus dem Internet 
auf Home Office und SmartHome



Aktuelle Erkenntnisse und Trends

43

• Technische Fachbeiträge
https://www.sophos.com/de-de/threat-center/technical-papers.aspx
o SophosLabs 2018 Malware Forecast
o Machine Learning: How to Build a Better Threat Detection Model
o BetaBot Configuration Date Extraction

• Whitepaper, Buyers Guides und Analystenberichte
https://www.sophos.com/de-de/security-news-trends/whitepapers.aspx
o Exploits in der Falle
o Mobiler Wahnsinn oder BYOD-Sicherheit
o Projekte „Honeytrain“ und „Haunted House“

• SophosNews
https://news.sophos.com/de-de/
o World Wide Western: Coin Miner nehmen Android ins Visier
o Erster Malware-Star 2018: SkyGoFree attackiert Android-Smartphones

• Youtube Kanäle (z.B. SophosGlobalSupport)




